Zarzadzenie Nr 94/2019
Wéjta Gminy Stara Dabrowa
z dnia 06 sierpnia 2019 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji oraz Instrukeji Zarzgdzania Systemami

Informatycznymi w Urzedzie Gminy w Starej Dgbrowie

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. UUE.L.2016.119.1) zarzadzam co nastepuje:

§ 1. Wprowadzam Polityke Bezpieczenstwa Informacji Urzgdu Gminy w Starej Dabrowie, okreslong
w zalaczniku nr 1 do niniejszego zarzadzenia.

§ 2. Wprowadzam Instrukcj¢ Zarzadzania Systemami Informatycznymi w Urzedzie Gminy w Starej
Dabrowie, okreslong w zatgczniku nr 2 do niniejszego zarzadzenia.

§ 3. Zobowiazuje wszystkich pracownikéw Urzedu Gminy do przestrzegania zasad okreslonych
dokumentach o ktérych mowaw § 112

§ 4. Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§ 5. Traci moc zarzadzenie Nr 86/2018 Wojta Gminy Stara Dabrowa z dnia 05 listopada 2018 roku
w sprawie wprowadzenia w Urzedzie Gminy Stara Dgbrowa Polityki Ochrony Danych Osobowych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sylwia Kalmus-Samsel




Zalgeznik nr 1 do Zarzgdzenia Nr 94/2019 Wéjita Gminy Stara Dgbrowa
z dnia 06 sierpnia 2019 roku

POLITYKA BEZPIECZENSTWA INFORMACJI
W URZEDZIE GMINY W STAREJ DABROWIE
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Zalgeznik nr 1 do Zarzgdzenia Nr 94/2019 Wéjta Gminy Stara Dgbrowa
z dnia 06 sierpnia 2019 roku

Polityka bezpieczenstwa informacji jest wewnetrznym dokumentem regulujagcym zasady
przetwarzania 1 ochrony danych osobowych w Jednostce. Niniejszy dokument zostat
wprowadzony Zarzadzeniem Wdjta Gminy oraz udostgpniony kazdej osobie majacej dostep
do danych osobowych przetwarzanych w Jednostce. Potwierdzeniem zapoznania si¢ z
postanowieniami niniejszego dokumentu jest ztozenie pisemnego o$wiadczenia, ktorego wzor
stanowi zatgcznik do polityki.

L DEFINICJE

administrator danych osobowych- oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele 1 sposoby takiego przetwarzania sg okreslone w
prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone
konkretne kryteria jego wyznaczania;

anonimizacja- zmiana danych osobowych, ktora oznacza utrate charakteru danych
osobowych;

dane biometryczne- oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacj¢ tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne;

dane dotyczace zdrowia- oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia;

dane genetyczne- oznaczaja dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby 1 ktore wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

dane osobowe- oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotycza"); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegolnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej;

incydent bezpieczenstwa danych- zdarzenie losowe zewngtrzne (pozar, zalanie wodg
pomieszczenia, utrata zasilania), zdarzenie losowe wewnetrzne (awaria komputera lub
serwera, pomytka informatyka lub samego uzytkownika, utrata lub zagubienie danych),
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Zalgcznik nr 1 do Zarzgdzenia Nr 94/2019 Wéjta Gminy Stara Dgbrowa
z dnia 06 sierpnia 2019 roku

umySlne incydenty (kradziez danych lub sprzetu, wyciek informacji, $wiadome niszczenie
dokumentdw, dziatania wiruséw i szkodliwego oprogramowania),

inspektor danych osobowych (IOD)- jesli wyznaczono jest osoba, ktora zostata formalnie
wybrana przez administratora danych osobowych do doradztwa i przekazywania informacji
administratorowi, podmiotowi przetwarzajacemu dane osobowe oraz pracownikom (w
zakresie prawa dotyczacego ochrony danych osobowych. Do zadan 10D nalezy rowniez
kontrola i monitorowanie przestrzegania dziatan w zakresie polityki ochrony danych
osobowych. Celem dziatania inspektora danych osobowych jest réwniez kontakt miedzy
osobami przetwarzajacymi dane, a organem nadzorczym;

naruszenie ochrony danych osobowych- oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych;

odbiorca- oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona trzecig. Organy
publiczne, ktére moga otrzymywaé¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi byé zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;

ograniczenie przetwarzania- oznacza oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania;

podatno$¢ bezpieczenstwa danych osobowych- niewlasciwe zabezpieczenie pomieszczen,
urzadzen 1 dokumentow; niewtasciwe zabezpieczenie sprzetu IT 1 oprogramowania przed
wyciekiem lub kradziezg danych osobowych; niestosowanie zasad ochrony danych przez
pracownikow (nieprzestrzeganie zasady czystego biurka, ochrony hasel, niezamykanie szafek
1 pomieszczen);

podmiot przetwarzajacy (procesor)- oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

profilowanie- oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikoéw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie;

przetwarzanie danych osobowych- oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie  lub  modyfikowanie,  pobieranie,  przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
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pseudonimizacja- oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

RODO- rozporzadzenie Parlamentu Europejskiego i Rady Europy nr 2016/679, ktore
obejmuje sprawy ochrony o0séb fizycznych, w zwigzku z przetwarzaniem danych osobowych;

strona trzecia- oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke Iub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktore -
z upowaznienia administratora lub podmiotu przetwarzajgcego - mogg przetwarza¢ dane
osobowe;

zbiéor danych- oznacza uporzadkowany zestaw danych osobowych dostgpnych wedtug
okreslonych kryteridéw, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

zgoda osoby, ktoérej dame dotycza- oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

aktywa- zasoby materialne i niematerialne, ktére majag wpltyw na przetwarzanie danych
osobowych;

przypadek naruszenia ochrony danych osobowych (jednorazowe zdarzenie)- to
naruszenie bezpieczenstwa ochrony danych osobowych, ktére prowadzi do zniszczenia,
utracenia lub zmodyfikowania danych osobowych. Moze takze wiazac si¢ z ujawnieniem lub
nieuprawnionym dostgpem do danych osobowych przez osoby trzecie,

ryzyko- prawdopodobienstwo wystgpienia zagrozenia, ktére moze powodowaé straty lub
zniszczenie zasobow zawierajgcych dane osobowe,

skutki- efekty niepozadane incydentu (straty w wypadku wystapienia zagrozenia),

zagrozenie-potencjalne naruszenie ochrony danych osobowych.

I1. ANALIZA RYZYKA

Jezeli dany rodzaj przetwarzania danych moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, nalezy wykona¢ oceng skutkoéw przetwarzania danych.
Ocena ta ma shuzy¢ formalnej analizie ryzyka. Za jej wykonanie odpowiada Administrator,
przy wspétudziale Inspektora Danych Osobowych.

1. Inwentaryzacja aktywow

W celu dokonania analizy, nalezy zidentyfikowa¢ dane osobowe, przetwarzane w
zbiorach. Wykaz zbiorow danych osobowych stanowi zalacznik nr 1 do polityki. Opis
zbioréw musi zawiera¢ niezbedne informacje w postaci:
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- nazwy zbioru,

— opisu celow przetwarzania,

— zakresu i charakteru danych osobowych,

- odbiorcow danych osobowych,

- opisu operacji przetwarzania danych osobowych,

— aktywow, ktore sg niezbedne do przetwarzania danych osobowych, np. programéw,
systemow operacyjnych, informacji, infrastruktury, pracownikow,

- powiadomienia o koniecznodci wpisu do rejestru czynnosci przetwarzania oraz
koniecznosci przeprowadzenie oceny skutkow dla opisu kategorii 0s6b.

Jezeli jest to wymagane przepisami prawa, na podstawie wykazu zbiorow danych osobowych,
sporzadza si¢ rejestr czynnosci przetwarzania danych (RCPD). Dopuszczalne jest, aby wykaz
zbioréw danych osobowych oraz rejestr czynnosci przetwarzania danych stanowity jeden plik.

2. Zgodnos¢ z przepisami RODO

Aby przeprowadzi¢ analize ryzyka Administrator powinien spetnia¢ obowigzki prawne i
formalne, poprzez gwarancje, ze:

— dane bedg legalnie przetwarzane,
— dane bedg odpowiednie w stosunku do celu ich przetwarzania,
— dane begdg przetwarzane przez okreslony czas,

- wobec 0s6b, ktorych dane osobowe beda przetwarzane, zostanie wykonany obowigzek
informacyjny, ktorego celem jest wskazanie praw tych osob. Nalezy poinformowac je,
ze majg prawo do dostepu do danych, do ich przenoszenia, sprostowania, usunigcia,
badz ograniczenia ich przetwarzania, a takze do sprzeciwu przetwarzania danych oraz
do odwotania zgody na przetwarzanie danych osobowych,

- zostaly przygotowane klauzule informacyjne dla osob, ktorych dane osobowe bedg
przetwarzane. Wzory klauzul informacyjnych stanowig zalgeznik nr 2 do polityki,

- zostaly przygotowane umowy powierzenia z podmiotami przetwarzajacymi dane.

Wzér umowy powierzenia oraz rejestr umdéw powierzenia stanowig odpowiednio
zalgeznik nr 314 do polityki.

3. Analiza ryzyka

W celu zabezpieczenia danych osobowych nalezy przeprowadzi¢ analize ryzyka.
Dziatanie to musi by¢ odpowiednie do wystepujacych zagrozen, ktére mogg wynikaé ze
Zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu

do danych osobowych. Analiza ryzyka dla poszczegdlnych aktywow stanowi zalgeznik nr 5
do polityki.

Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego podczas
inwentaryzacji aktywa. W trakcie analizy ryzyka rozpatruje si¢ prawdopodobienstwo
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wystgpienia zagrozenia, podatno$¢ aktywOw na zagrozenia oraz skutki potencjalnych
zagrozen. Ponadto, nalezy wzia¢ pod uwage nastepstwa naruszenia lub utraty poufnosei,
integralnosci 1 dostgpnosdci, ktore moga nastgpic w wyniku dzialan umyslnych,
przypadkowych oraz naturalnych.

Liste potencjalnych i realnych zagrozen, wykaz aktywow i ich zabezpieczen wykazano w
zalaczniku nr 5 do polityki. Wymienione zagrozenia nalezy uwzgledni¢ podczas szacowania
prawdopodobienstwa oraz skutkow zdarzen. Dodatkowo wprowadza sie liste zabezpieczen do
wdrozenia, terminow ich realizacji i 0s6b za to odpowiedzialnych, wszedzie tam, gdzie
Administrator postanowi obnizy¢ ryzyko.

Ponowna analiza ryzyka jest realizowana cyklicznie oraz po wprowadzeniu waznych
zmian w przetwarzaniu danych osobowych. Zalacznik nr 5 w zakresie potencjalnych
zagrozen, wykazu aktywow i stosowanych zabezpieczen, nalezy regularnie aktualizowac.
Administrator danych sprawuje nadzor i kontrole nad wykazem zabezpieczen, ktory ma na
celu ochrone danych osobowych.

Instrukcja zarzgdzania systemem informatycznymi stanowi zalgceznik nr 12 do polityki.

Dokumenty te opisujg stosowane zabezpieczenia w jednostce i1 sg aktualizowane po kazdej
analizie ryzyka 1 ocenie skutkdw.

III. UPOWAZNIENIA

Za nadawanie 1 anulowanie upowaznien do przetwarzania danych osobowych w zbiorach
(papierowych 1 informatycznych) odpowiada Administrator. Osoby upowaznione do
przetwarzania danych osobowych dokonujg tego wylacznie na polecenie Administratora (lub
na podstawie przepisu prawa). Wzor upowaznienia do przetwarzania danych osobowych
stanowi zalacznik nr 6 do polityki. Administrator prowadzi ewidencj¢ 0séb upowaznionych
do przetwarzania danych osobowych, ktéra stanowi zalacznik nr 7 do polityki. Ewidencje
prowadzi sig¢ w celu utrzymania kontroli nad dostgpem poszezegdlnych oséb do danych
osobowych.

IV. INCYDENTY

Procedura ta opisuje sposéb postepowania w przypadku wystgpienia incydentow
zagrazajacych bezpieczenstwu danych osobowych. Ponadto, celem procedury jest
ograniczenie ryzyka powstawania zagrozen i wystepowania incydentow w przysztosci.

Osoby posiadajgce upowaznienia do przetwarzania danych osobowych sa zobligowane do
niezwlocznego poinformowania przetozonego lub IOD, o sytuacji, w ktérej wystgpito
stwierdzenie incydentu.

W przypadku wystgpienia incydentu Administrator (lub IOD) winien przeprowadzic¢
postepowanie wyjasniajgce, ktore ustali przyczyny i1 zakres niepozadanego zdarzenia, oraz
okresli jego ewentualne skutki. Administrator (lub I0D) podejmuje dziatania dyscyplinarne i
dziata na rzecz przywrocenia sprawnego dziatania jednostki po wystgpieniu incydentu. Osoba
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odpowiedzialna za przetwarzanie danych osobowych zaleca dziatania zapobiegawcze, ktore
majg w przyszlodci eliminowa¢ wystapienie podobnych incydentéw, lub zmierzaja do
zmnigjszenia strat w momencie ich zaistnienia.

Wystapienie incydentdéw powinno by¢ udokumentowane przez Administratora, w tym
wszystkie okolicznodci, w ktérych doszto do naruszenia ochrony danych osobowych, opisane
skutki i podjete dziatania zapobiegawcze. Formularz rejestracji incydentu oraz sposdb jego
oceny stanowi zalaeznik nr 8 do polityki.

W przypadku utraty danych osobowych Administrator powinien zapewni¢ mozliwos¢ jak
najszybszego przywrocenia dostepnosci tych danych, dzieki zastosowaniu procedur
przywracania danych. Tworzone kopie zapasowe nalezy regularnie testowac.

W przypadku wystgpienia incydentow skutkujgcych naruszeniem praw lub wolnosci 0séb
fizycznych, Administrator powiadamia organ nadzorczy, nie pozniej niz 72 godziny po
wystapieniu incydentu, oraz osoby, ktérych dane dotyczyty.

W toku oceny naruszenia bierze si¢ pod uwage kontekst przetwarzania (KP), tatwosc¢
identyfikacji (I) i okolicznosci naruszenia (ON). Poziom naruszenia (PN) praw i wolnosci
ocenia si¢ wedtug wzoru PN=KPxI+ON na podstawie wytycznych Europejskiej Agencji ds.
Bezpieczenstwa Sieci 1 Informacji (ENISA).

Vi REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie niezbednej wiedzy osobom, ktore przetwarzaja
dane osobowe w celu ich bezpiecznego przetwarzania. Obowigzki te dotycza przede
wszystkim pracownikow, wspdtpracownikéw, innych pracownikow, ktérzy posiadajg dostep
do przetwarzanych danych w formie papierowej oraz w systemach informatycznych. Kazda
osoba, ktora zapoznala si¢ z Regulaminem zobowigzana jest do potwierdzenia znajomosci
tych zasad 1 deklaracji ich stosowania. Wzdr oswiadczenia o dochowaniu tajemnicy
stuzbowej 1 o zaznajomieniu si¢ z zasadami ochrony danych, oraz ewidencja oswiadczen
stanowi odpowiednio zalgeznik nr 9 i 10 do polityki.

Kazdy pracownik, w tym nowo zatrudniony pracownik, zanim zostanie dopuszczony
do pracy z danymi osobowymi, powinien zosta¢ przeszkolony i zapoznany z przepisami
RODO. Za przeprowadzenie szkolenia odpowiedzialny jest Administrator. Szkolenia
pracownikow nalezy udokumentowaé zakresem szkolenia i lista obecnosci. Szkolenia
pracownikow przeprowadza si¢ nie rzadziej niz raz do roku.

1. Bezpieczne uzytkowanie sprzetu IT

— o0soba, ktora przetwarza dane osobowe 1 korzysta ze sprzetu IT (komputer stacjonarny,
monitor, drukarka, skaner, ksero, laptop, tablet, smartfon) ma obowiazek
zabezpieczenia go przed zniszczeniem lub uszkodzeniem,

- przypadki zgubienia, utraty lub zniszczenia powierzonego sprzetu I'T powinny by¢
zgloszone. Zabrania si¢ samowolnego instalowania sprzetu IT 1 dodatkowych
urzadzen (twarde dyski, pamiec),

- zakazuje si¢ podigczania niezatwierdzonych urzadzen do systemu informatycznego,
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- nalezy uniemozliwi¢ osobom niepowolanym wglad do danych widocznych na ekranie
monitora,

~  czasowe opuszczenie miejsca pracy winno si¢ wigza¢ z przywotaniem blokowanego
hastem wygaszacza ekranu (WINDOWS+L). Dozwolone jest catkowite wylogowanie
sie z systemu lub programu,

- po zakonczeniu pracy nalezy wylogowac si¢ z systemu informatycznego, wylaczy¢
sprzet komputerowy, zabezpieczy¢ stanowisko pracy (szczegdlnie nosniki, na ktérych
znajdujg si¢ dane osobowe),

—~ w trakcie wspolnego uzytkowania komputera, uzytkownicy zobowiazani sa do
usuwania plikow, do ktérych dostep majg inni nieuprawnieni uzytkownicy,

— osoby uprawnione do niszczenia no$nikow maja obowigzek trwale zniszczy¢ nosnik,
lub trwale usung¢ z niego dane.

2. Uprawnienia

- kazdy uzytkownik musi posiada¢ swéj indywidualny identyfikator (login) i hasto.
Zabrania si¢ umozliwiania innym osobom pracy na swoim identyfikatorze,

- polecenie do utworzenia konta wraz z uprawnieniami wydaje przetozony. Czynnosci
te wykonuje osoba wyznaczona, tj. informatyk, lub jezeli wyznaczono- Administrator
Sieci Informatycznej (ASI),

- uzytkownik nie ma prawa do zmiany swoich uprawnien,
- uzytkownik rozpoczyna prace z uzyciem identyfikatora (loginu) i hasta,

- jesli system zasygnalizuje proby logowania si¢ do systemu osoby nieupowaznionej,
nalezy to niezwlocznie zglosi¢ informatykowi (ASI),

- w chwili zablokowania systemu podczas proby logowania, nalezy natychmiast
powiadomi¢ o tym informatyka (ASI),

- nalezy uniemozliwi¢ osobom nieupowaznionym wglad do danych zawartych na
ekranach monitorow,

- w przypadku czasowego opuszczenia miejsca pracy system nalezy zablokowad
(WINDOWS+L). Dozwolone jest catkowite wylogowanie si¢ z systemu lub programu,

- po uptywie 10 minut system automatycznie aktywuje wygaszacz,

- nie mozna uruchamia¢ aplikacji, ktére nie zostaly zweryfikowane przez informatyka
(ASI), w szczegdlnosei dotyczy to programow przesylanych poczta elektroniczna,

- po zakonczeniu pracy uzytkownik musi wylogowaé si¢ z wszelkich systemow
informatycznych, wytaczy¢ sprzet komputerowy oraz zabezpieczy¢ stanowisko pracy
(w szczegblnosci dokumentacje 1 nosniki, na ktérych znajdujg dane osobowe).

3. Polityka hasel
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— haslo musi zawiera¢ okreslong liczbg znakow, duze i matle litery oraz cyfre (moga tez
zawiera¢ znaki specjalne). Hasto powinno by¢ trudne do odgadnigcia. Nie moze byé
powszechnie uzywanym stowem. Hastem nie powinny by¢: imiona, daty urodzenia,
nazwiska oraz typowe zestawy ( 1234..., qwerty),

— nie nalezy ujawnia¢ haset innym osobom, ani zapisywac ich na kartkach (w notesie,
przy komputerze, na monitorze, pod klawiaturg); jesli zaistnieje sytuacja ujawnienia
hasta osobie trzeciej, nalezy je natychmiast zmieni¢,

— pracownicy obowiazani sg do zachowania hasta w tajemnicy, nawet po utracie przez
nie waznosci,

— nie mozna uzywac takich samych haset w serwisach internetowych, jak w systemie
komputerowym w jednostce,

— jedno hasto nie moze by¢ uzywane jako zabezpieczenie do réznych systemdw,

- zabronione jest generowanie hasel, w ktorych jeden z cztondéw zawsze pozostaje
niezmienny, a drugi zmieniany jest wedtlug okre$lonego wzorca (np. styczen 2018,
luty2018, marzec2018 itd.).

4, Zabezpieczenie dokumentacji papierowej

- kazdy pracownik ma obowigzek stosowac sig do polityki czystego biurka. Pod
pojeciem polityki czystego biurka rozumie si¢ obowiazek zabezpieczenia dokumentow
1 no$nikow danych przed kradzieza, lub przed dostgpem oséb nieupowaznionych. W
miarg mozliwosci stosuje si¢ zamykane szafy i biurka, a w przypadku ich braku
zamykane na klucz pomieszczenie. Polityke czystego biurka nalezy stosowac po
godzinach pracy, a takze podczas chwilowej nieobecnosci w pracy,

— dokumenty papierowe 1 wydruki obowigzkowo nalezy niszczy¢ w niszczarkach.
Zakazuje sig: wyrzucania niezniszczonych dokumentéw na $mietnik, porzucania ich
na zewnatrz lub zostawiania w niezabezpieczonym pomieszczeniu.

5. Wynoszenie no$nikéw danych poza obszar przetwarzania

- pracownicy jednostki nie moga wynosi¢ na zewnatrz jednostki wymiennych nosnikow
informacji zawierajacych dokumenty stluzbowe, w tym dane osobowe, bez zgody
pracodawcy,

- w przypadku zgody pracodawcy dane osobowe, ktore zostajg wyniesione poza
jednostke nalezy zaszyfrowac,

- uzytkownicy sluzbowego sprzetu mobilnego, tj. komputeréw przenosnych,
smartfonéw, tabletow, dyskéw przenosnych i1 pendrive-6w wynoszonych za zgoda
pracodawcy poza obszar organizacji, sg zobowigzani do przestrzegania zasad
bezpieczenstwa, tj. stosuje si¢ szyfrowanie dyskow oraz uzywa mechanizméw
uwierzytelniania,

— sprzet mobilny w miar¢ mozliwosci powinien by¢ wyposazony w oprogramowanie
umozliwiajace jego zdalny nadzor, blokowanie dostepu oraz czyszczenie zawartosci,
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- przewozenie dokumentacji papierowej musi odbywac sie w bezpieczny sposdb, np.
nalezy korzysta¢ ze specjalnej torby (teczki) do tego celu, lub z zaufanych firm
kurierskich,

- jesli przewiezienie dokumentéw zawierajgcych dane osobowe zostalo powierzone
pracownikowi, musi on w nalezyty i staranny sposob zabezpieczy¢ dokumenty przed
kradziezg lub zagubieniem,

— jesli chcemy przekaza¢ noéniki zawierajace dane osobowe poza obszar przetwarzania
nalezy zastosowa¢ odpowiednie S$rodki bezpieczenstwa: powiadomi¢ adresata o
przesylce, zaszyfrowa¢ dane, a hasto do ich odczytania przekaza¢ inng drogg, lub
zastosowac koperty depozytowe oraz nadac przesytke przez kuriera.

6. Korzystanie ze stuzbowej poczty elektroniczne;j

— Przesytanie danych osobowych mailem poza jednostke odbywa sie tylko przez
upowaznione do tego osoby. W celu wystania danych osobowych pocztg elektroniczng
nalezy plik spakowaé, zaszyfrowaé oraz opatrzy¢ hastem zgodnym z polityka haset.
Hasto nalezy przekaza¢ odbiorcy inng drogg (telefonicznie lub smsem),

- nalezy dolozy¢ wszelkiej staranno$ci przy wysylce dokumentéw z danymi
osobowymi, poprzez kilkukrotne sprawdzenie poprawnosci adresu odbiorcy oraz
stosowanie potwierdzenie odbioru,

- ZABRANIA  SIE: otwierania  podejrzanych  zalacznikéw ~ w  mailach
(.zip, xlsm, .pdf, .exe) oraz klikania w hiperlinki, poniewaz wigze si¢ to z bardzo
wysokim ryzykiem infekeji komputera i utraty danych. Podejrzane wiadomosci e-mail
nalezy zgtasza¢ informatykowi (ASI),

- poczty stuzbowej nie nalezy uzywaé do spraw prywatnych. Obowiazuje zakaz
wysytania wiadomosci e-mail z poczty stuzbowej na prywatne adresy pocztowe
pracownikéw lub innych os6b. Poczty stuzbowej nie nalezy taczy¢ lub
przekierowywac na prywatna skrzynke,

- wysylajgc wiadomos$¢ do wielu adresatow uzywa si¢ pola UDW — ukryte do
wiadomodci, '

— shluzbowej poczty mailowej] nie mozna uzywaé¢ w celu rozpowszechniania tresci o
charakterze obrazliwym lub niemoralnym,

— uzytkownik nie ma prawa bez zgody pracodawcy wysyla¢ za posrednictwem poczty
mailowej wiadomosci, ktére zawierajg dane osobowe dotyczgce: pracodawcy, jego
pracownikow, klientow, kontrahentow,

- kazdy uzytkownik zobowigzany jest do skanowania programem antywirusowym
plikow, ktore wprowadza z dyskow zewnetrznych. Obowigzuje zakaz wylgczania
systemu antywirusowego, podczas gdy przetwarzamy dane osobowe w systemie
informatycznym. Podczas stwierdzenia zainfekowania systemu nalezy natychmiast
poinformowacé o tym fakcie informatyka.

7. Korzystanie z Internetu
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- Internetu nalezy uzywac tylko w sprawach stuzbowych;

- kazdy, kto korzysta z Internetu ponosi odpowiedzialno$¢ za szkody, ktére powoduje
oprogramowanie instalowane z Internetu;

— zabronione jest zgrywanie na dysk twardy komputera i korzystanie z nielegalnych
programow,

- zabrania si¢ korzystania ze stron, ktore majg charakter hackerski, lub zawierajg tresci
niedozwolone (np. hazardowe lub pornograficzne). Strony te czgsto sg zainfekowane i
maja automatycznie zainstalowane szkodliwe oprogramowanie, ktore moze zniszczy¢
zasoby znajdujgce sie w komputerze uzytkownika,

- nie nalezy uzywa¢ w przegladarce opcji autouzupetniania formularzy zapamietywania
haset,

- gdy uzywamy szyfrowanego potaczenia w przegladarce, kazdorazowo nalezy
sprawdzi¢, czy pojawia si¢ ikona "kiodki", a adres rozpoczyna si¢ od ,,https”,

- szczegblng uwage nalezy zwrocié, gdy pojawia si¢ podejrzane zadanie lub prosba
logowania na strong (bank, portal spoteczno$ciowy, e-sklep, poczta mailowa).
Podejrzane powinno wyda¢ sie réwniez, gdy strona wymaga podania loginu, hasta,
PIN-u, numeru karty ptlatniczej przez Internet. Podawanie takich informacji jest
zabronione zwlaszcza, gdy dokonujemy platnosci przez strone internetowsg banku.

8. Incydenty zwiazane z ochrong danych osobowych

- niezwlocznie 1 natychmiastowo nalezy powiadomié o zdarzeniu pracodawce (nawet w
przypadku, gdy istnieje tylko podejrzenie naruszenia ochrony danych osobowych). W
szczegOlnosei, gdy zauwazono nieprawidlowe: zabezpieczenie pomieszczen,
dokumentdw 1 urzadzeni, sprzetu I'T 1 oprogramowania; lub gdy nie zostaly zachowane
zasady bezpieczenstwa wyszczegolnione w niniejszej polityce,

- incydenty 1 zdarzenia, o ktoérych nalezy powiadamia¢ to: zewngtrzne zdarzenia losowe
(pozary, kradzieze, zalania, utrata tacznosci), wewnetrzne zdarzenia losowe (awarie
sprzetu IT, pomyltki informatykow lub samych uzytkownikéw, zgubienie danych) i
umyslnie spowodowane incydenty (kradziez lub wyciek danych osobowych,
ujawnienie informacji osobom nieupowaznionym, $§wiadome niszczenie danych lub
dokumentdéw oraz dziatanie wiruséw 1 szkodliwego oprogramowania),

—~ w szczegolnosci nalezy reagowac, gdy:

v zauwazymy §lady na drzwiach wskazujace na probe wlamania i kradziezy,
niszczona jest dokumentacja zawierajgca dane osobowe bez uzycia niszczarki,
w jednostce znajdujg si¢ osoby zachowujace si¢ w podejrzany sposob,

otwarte pozostajg drzwi do szaf 1 pomieszczen z danymi osobowymi,

L R &K

ustawienia monitoréw wskazuja na mozliwos¢ wgladu osob nieupowaznionych,
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v' dane osobowe sa wynoszone na zewngtrz jednostki (w wersji papierowej i
elektronicznej),

v udostepniane sg dane osobowe osobom nieupowaznionych,
odbywajg si¢ proby wyltudzenia danych osobowych przez telefon,

dochodzi do kradziezy lub zagubienia komputerow i innego typu sprzetu, ktory
zawiera dane osobowe,

v otrzymujemy maila z proba wyltudzenia hasta 1 loginu,

v zauwazymy dzialania wirusa w komputerze,

v zaobserwujemy zapisane hasta w poblizu komputera.
9. Poufnosé

~ osoba przetwarzajagca dane osobowe jest zobowigzana do przetwarzania danych
osobowych tylko w zakresie i celu, ktéry zostal przewidziany w drodze powierzenia
jej przez pracodawce zadan. Uzytkownik przetwarzajacy dane musi zachowac
tajemnic¢ danych osobowych do ktorych ma wglad 1 dostegp, w zwiazku =z
obowigzkami, jakie nalozyl na niego pracodawca. Dane osobowe nie mogag by¢
wykorzystywane w celach niezgodnych z zakresem powierzonych zadan przez
pracodawce. W tajemnicy nalezy zachowaé sposdb zabezpieczenia danych osobowych
oraz chroni¢ dane przed zniszczeniem, utratg, modyfikacjg, nieuprawnionym
ujawnieniem i dostgpem 1 przetwarzaniem przez osoby do tego nieupowaznione,

- nalezy przeszkoli¢ pracownikéw z zasad ochrony danych osobowym. Pracownicy,
ktérzy przeszli szkolenie 1 zapoznali si¢ z Regulaminem ochrony danych osobowych
w jednostce zobowigzani sa podpisa¢ o$wiadczenie o dochowaniu tajemnicy,

- kategorycznie zabrania si¢ przekazywania bezposrednio lub drogg telefoniczna danych
osobowych osobom nieupowaznionym, lub osobom, ktérych tozsamos¢ pozostaje
trudna do zweryfikowania, lub gdy osoby nieupowaznione podszywaja si¢ pod kogos
innego. Instytucjom i osobom, ktére nie mogg wykazaé jasnej podstawy prawnej do
dostgpu do danych osobowych, réwniez nie nalezy przekazywac i ujawniaé danych
osobowych.

10. Odpowiedzialnos¢ pracownika, czynnosci dyscyplinarne

W sytuacji, gdy nastagpi nieuzasadnione zaniedbanie obowiazkéw wynikajacych z
regulaminu ochrony danych osobowych w jednostce, bedzie to traktowane jako cigzkie
naruszenie obowigzkéw pracowniczych 1 zasad wspolpracy. Sprzeczne dzialania z
zobowigzaniami zawartymi w tym dokumencie moze zosta¢ uznane przez pracodawce jako
naruszenie przepisoOw karnych zawartych w Rozporzadzeniu o ochronie danych UE z dnia
27.04.2016 1.

VL. AUDYTY
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Zgodnie z RODO- do zadan Administratora nalezy regularne mierzenie, testowanie 1
ocena skutecznosci srodkéw technicznych 1 organizacyjnych, ktére majg zapewni¢ ochrone i
bezpieczenstwo przetwarzania danych osobowych. W tym celu nalezy przeprowadzaé
regularne audyty w zakresie bezpieczenstwa informacji i ochrony danych osobowych. Za
regularne przeprowadzenie audytu odpowiedzialny jest Administrator. W przypadku
wyznaczenia w jednostce Inspektora Ochrony Danych (I0D), audyt w imieniu Administratora
wykonuje Inspektor Ochrony Danych.

Celem audytu jest uzyskanie potwierdzenia, ze wewngtrzne uregulowania oraz
funkcjonujacy system zabezpieczen gwarantuja odpowiedni poziom bezpieczenstwa danych
osobowych 1 informacji. Celem drugorzednym jest dostarczenie kierownictwu obiektywnych
analiz i ocen w badanym obszarze.

Audyt w zakresie bezpieczenstwa informacji 1 ochrony danych osobowych
przeprowadza si¢ co najmniej z roczng czestotliwoscia.

VII. Wykaz zalgcznikow:

wykaz zbioréw danych osobowych + (RCPD),

wzory klauzul informacyjnych,

wz0Or Umowy powierzenia,

ewidencja umoéw powierzenia,

arkusz analizy ryzyka, lista aktywow, wykaz zagrozen, wykaz zabezpieczen,
wz6r upowaznienia do przetwarzania danych osobowych,

ewidencja 0sob upowaznionych do przetwarzania danych osobowych,

formularz rejestracji incydentu,

2 oE N o o K o

wzor o$§wiadezenia o dochowaniu poufnosci,

10. ewidencja oswiadczen o dochowaniu poufnosci,
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Zalacznik nr 1 — Polityka Bezpieczenstwa Informacji — Rejestr czynnosci
przetwarzania danych osobowych

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

Nazwa i dane kontaktowe przetwarzajacego

Nazwa Urzad Gminy w Starej Dabowie
Stara Dabrowa 20

AAdres 73-112 Stara Dabrowa

Email ug(@staradabrowa.pl

Telefon (+48) 91 573 98 20

pektor Ochrony Danych (jesli

Nazwa Bartosz Kaniuk
Adres -
Email bkaniuk@proinspektor.pl

Telefon 579 979 237
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Zatgeznik nr 2a do Polityki Bezpieczenstwa Informacyi
— Klauzula ogdlna

INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH

Administrator danych osobowych

Administratorem Pafistwa danych osobowych jest Wojt Gminy Stara Dabrowa z siedziba w Urzedzie Gminy,
Stara Dabrowa 20, 73-112 Stara Dabrowa. Kontakt jest mozliwy za pomoca telefonu: (+48) 91 573 98 20, adresu
e-mail: ug@staradabrowa.pl

Inspektor Ochrony Danych

Inspektorem Ochrony Danych jest Bartosz Kaniuk, z ktorym w sprawach ochrony swoich danych osobowych
mozecie sig Pafistwo kontaktowac¢ przez telefon: +48 579 979 237; adres e-mail: bkaniuk@proinspektor.pl lub
pisemnie na adres Gminy.

Cel i podstawa przetwarzania
Panstwa dane osobowe przetwarzane beda na podstawie:
a) wypehianie obowiazku prawnego w zwiazku z realizowaniem zadan przez Gming,

b) wykonywanie zadania realizowanego w interesie publicznym, lub w ramach sprawowania wladzy
publicznej powierzonej Administratorowi,

c) wyrazonej zgody na przetwarzanie swoich danych osobowych w jednym lub w wigkszej liczbie
okreslonych celow,

d) umowy, ktérej strona jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktdrej
dane dotycza, przed zawarciem umowy.

Odbiorcy danych osobowych

Odbiorcami do ktorych moga by¢ przekazane Panstwa dane osobowe beda strony i uczestnicy postgpowan, lub
organy wlasciwe do zatatwienia wniosku na mocy przepisow prawa, ktorym Wojt Starej Dabrowy Panstwa
wniosek przekazat.

Odrebna kategoria odbiorcéw, ktérym moga by¢ ujawnione Panstwa dane sa podmioty, ktére przetwarzaja dane
osobowe w imieniu i na zlecenie Administratora, na podstawie zawartej] umowy powierzenia przetwarzania
danych osobowych (np. ustuga serwisowa systemow informatycznych).

Okres przechowywania danych

Pafistwa dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanego w pkt. 3 celu
przetwarzania, w tym réwniez obowiazku archiwizacyjnego wynikajacego z przepisow prawa.
Prawa oséb, ktérych dane dotycza
Przystuguje Pafistwu prawo do:
a) dostepu do tresci danych oraz ich sprostowania,

b) usunigcia danych, gdy przetwarzanie danych nie nastepuje w celu wywiazania si¢ z obowiazku
wynikajacego z przepisu prawa, lub w ramach sprawowania wtadzy publiczne;j,

C) ograniczenia przetwarzania danych lub wniesienia sprzeciwu wobec ich przetwarzania,

d) cofnigcia zgody, w przypadku, w ktérym przetwarzanie Panstwa danych odbywa si¢ na podstawie
udzielonej zgody,

e) wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy przetwarzanie danych
osobowych narusza przepisy prawa.




STOPKA E-MAIL:

Administratorem Panstwa danych osobowych jest Wéijt Gminy Stara Dabrowa. Wszelkie
informacje w zakresie ochrony danych osobowych dostepne sg na  stronie
http://bip.staradabrowa.pl/strony/menu/2.dhtml.




Zalgcznik nr 2b do Polityki Bezpieczenstwa Informacji
— Klauzula ogdlna, stopka e-mail

STOPKA E-MAIL:

Administratorem Panstwa danych osobowych jest Wojt Gminy Stara Dgbrowa.
Wszelkie informacje w zakresie ochrony danych osobowych dostgpne sg na stronie
www.staradabrwa.pl (https://www.staradabrowa.pl/strony/menu/192.dhtml).
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Zatgeznik nr 2d do Polityki Bezpieczenstwa Informacyi
— Klauzula informacyjna, rekrutacja

KLAUZULA INFORMACYJNA - REKRUTACJA

Przekazywane przez Panig/Pana dane osobowe sa administrowane przez Urzad Gminy w Starej Dabrowie, 73-
112 Stara Dabrowa 20.

Pani/Pana dane osobowe zamieszczone w CV oraz liScie motywacyjnym beda przetwarzane w celu
przeprowadzenia i rozstrzygnigcia rekrutacji na stanowisko, ktérego dotyczy ogloszenie, jak réwniez w celu
przeprowadzenia i rozstrzygnigcia przysztych rekrutacji, jezeli udziela Panstwo na to stosownej zgody.

Inspektorem ochrony danych w Urzedzie Gminy w Starej Dabrowie jest Bartosz Kaniuk, z ktérym
kontaktowac sig mozna pod adresem e-mail: bkaniuk@proinspektor.pl.

Pani/Pana dane osobowe beda przechowywane, az do czasu zakonczenia procesu rekrutacji (za wyjatkiem CV
wybranego kandydata), chyba ze udzielili Panstwo zgody na przetwarzanie danych réwniez na potrzeby
przysziych rekrutacji, wowczas Panstwa dane osobowe beda przechowywane, przez okres 3 miesiecy od dnia
przestania CV.

Przystuguje Pani/Panu prawo zadania dostgpu do danych osobowych dotyczacych Pani/Pana osoby, ich
sprostowania, usunigcia, ograniczenia przetwarzania, wniesienia sprzeciwu wobec ich przetwarzania oraz
cofnigcia wyrazonej zgody w dowolnym momencie.

Przystuguje Pani/Panu prawo do zlozenia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa.

Podanie przez Pania/Pana danych osobowych jest dobrowolne, przy czym niezbedne do wzigcia udziatu w
procesie rekrutacji.

Decyzje dotyczace przeprowadzenia oraz rozstrzygniecia procesu rekrutacji nie beda podejmowane w sposab
zautomatyzowany.

Dodatek do CV

Prosimy o zawarcie w ramach CV kandydatéw do pracy nastepujgce tre$ci klauzul:

» Wyrazam zgode na przetwarzanie przez Urzgd Gminy w Starej Dgbrowie moich danych osobowych w zakresie
zawartym w niniejszym CV/liscie motywacyjnym w celu przeprowadzenia i rozstrzygniecia rekrutacyi.
Oswiadczam, ze zapoznatem si¢ z informacjq w zakresie ochrony danych osobowych”.

Brak takiej klauzuli spowoduje, ;e Paristwa CV nie zostanie rozpatrzone i zostanie usuniete.

Jedli wyrazaja Pafistwo woleg, aby zlozone przez Panstwa CV/listy motywacyjne byly wykorzystywane przez
administratora w kolejnych rekrutacjach, prosimy o zawarcie klauzuli o tresci:

»Wyrazam zgode na przetwarzanie moich danych osobowych przez Urzqd Gminy w Starej Dgbrowie w zakresie
wskazanym w niniejszym CV/liscie motywacyjnym przez okres 3 miesigcy w celu przeprowadzenia i
rozstrzygnigcia kolejnych rekrutacji prowadzonych przez tego pracodawce. Oswiadczam, ze zapoznalem sig z
informacjg w zakresie ochrony danych osobowych”.




Zatgeznik nr 2e do Politvki Bezpieczenstwa Informacyi
— Klauzula informacyjna, ewidencja ludnosci

KLAUZULA INFORMACYJNA DOT. PRZETWARZANIA DANYCH OSOBOWYCH NA
PODSTAWIE OBOWIAZKU PRAWNEGO CIAZACEGO NA ADMINISTRATORZE
(PRZETWARZANIE W ZWIAZKU Z USTAWA 7 DNIA 24 WRZESNIA 2010 R. O

EWIDENCJI LUDNOSCI)

TOZSAMOSC
ADMINISTRATORA

Administratorami sg:

1. Wéjt Gminy Stara Dabrowa, Stara Dabrowa 20, 73-112 Stara
Dabrowa, tel. (+48) 91 573 98 20, ug@staradabrowa.pl —w zakresie
rejestracji danych w rejestrze PESEL oraz prowadzenia i przetwarzania
danych w rejestrze mieszkaricdw oraz przechowywanej przez Wojta
dokumentacji pisemne;j;

2. Minister Cyfryzacji, majgcy siedzibe w Warszawie (00-060) przy ul.
Krélewskiej 27 — odpowiada za nadawanie numeru PESEL oraz
utrzymanie i rozwdj rejestru PESEL;

3. Minister Spraw Wewnetrznych i Administracji, majacy siedzibe w
Warszawie (02-591) przy ul Stefana Batorego 5 — odpowiada za
ksztattowanie jednolitych zasad postepowania w kraju w zakresie
ewidencji ludnosci oraz zapewnia funkcjonowanie wydzielonej sieci
umozliwiajgcej dostep do rejestru PESEL.

DANE
KONTAKTOWE
ADMINISTRATORA

Z administratorem — Wéjtem mozna sie skontaktowac pisemnie na adres
siedziby administratora

Z administratorem — Ministrem Cyfryzacji mozna sie skontaktowac¢ poprzez
adres email iod@mc.gov.pl, formularz kontaktowy pod adresem
https://www.gov.pl/cyfryzacja/kontakt, lub pisemnie na adres siedziby
administratora.

Z administratorem — Ministrem Spraw Wewnetrznych i Administracji mozna sie
skontaktowaé poprzez adres mail iod@mswia.gov.pl, formularz kontaktowy pod
adresem hitps://www.gov.pl/web/mswia/formularz-kontaktowy lub pisemnie na
adres siedziby administratora.

DANE
KONTAKTOWE
INSPEKTORA
OCHRONY DANYCH

Administrator — Wéjt wyznaczyt inspektora ochrony danych, z ktérym moze sie
Pani / Pan skontaktowac poprzez adres mailowy bkaniuk@proinspektor.pl

Administrator — Minister Cyfryzacji wyznaczyt inspektora ochrony danych,
z ktérym moze sie Pani / Pan skontaktowac poprzez email iod@mc.gov.pl,
lub pisemnie na adres siedziby administratora.

Administrator — Minister Spraw Wewnetrznych i Administracji wyznaczyt
inspektora ochrony danych, z ktérym moze sie Pani / Pan skontaktowac
poprzez email iod@mswia.gov.pl lub pisemnie na adres siedziby administratora.

Z kazdym z wymienionych inspektoréw ochrony danych mozna sie kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz
korzystania z praw zwigzanych z przetwarzaniem danych, ktdre pozostajg

w jego zakresie dziatania.

CELE
PRZETWARZANIA |
PODSTAWA
PRAWNA

Pani / Pana dane bedg przetwarzane na podstawie art. 6 ust. 1 lit.
¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.) (dalej: RODQ)
w zwigzku z przepisem szczegoblnym ustawy;
e przez Wojta/Burmistrza/Prezydenta miasta - w celu wprowadzenia




Zalgeznik nr 2e do Polityki Bezpieczenstwa Informacji
— Klauzula informacyjna, ewidencja ludnosci

KLAUZULA INFORMACYJNA DOT. PRZETWARZANIA DANYCH OSOBOWYCH NA
PODSTAWIE OBOWIAZKU PRAWNEGO CIAZACEGO NA ADMINISTRATORZE
(PRZETWARZANIE W ZWIAZKU Z USTAWA Z DNIA 24 WRZESNIA 2010 R. O

EWIDENCJI LUDNOSCI)

Pani/Pana danych do rejestru PESEL, udostepniania z niego
Pani/Pana danych oraz prowadzenia rejestru mieszkancow — na
podstawie art. 6a, art. 10, art. 11 oraz art. 50 ust. 1 pkt 2 ustawy o
ewidencji ludnosci

przez Ministra Cyfryzacji i Ministra Spraw Wewnetrznych i Administracji
—w celu prowadzenia ewidencji ludno$ci na terenie Rzeczypospolitej
Polskiej na podstawie danych identyfikujacych tozsamosé oraz status
administracyjnoprawny oséb fizycznych wprowadzanych do rejestru
PESEL — na podstawie art. 2, art. 5 ust. 3 i 4 oraz art. 6 ust. 2 ustawy
o ewidencji ludnosci.

ODBIORCY
DANYCH

Odbiorcami danych sg podmioty przetwarzajgce dane:

Centrum Personalizacji Dokumentéw — w zakresie udostepniania
danych z rejestru PESEL w imieniu Ministra Spraw Wewnetrznych i
Administracji w zakresie wnioskow o udostepnienie danych ztoZzonych
przed 1 lipca 2019 .

Centralny Osrodek Informatyki — w zakresie technicznego utrzymania
rejestru PESEL i jego rozwoju w imieniu Ministra Cyfryzacji

podmiot $wiadczgcy ustugi w zakresie utrzymania i serwisu systemu
obstugujgcego rejestr mieszkancow (dane podmiotu do uzupetnienia
przez organ gminy).

Pani/Pana dane osobowe udostepnia sie podmiotom:

przez:

stuzbom; organom administracji publicznej; sgdom i prokuraturze;
komornikom sgdowym; panstwowym i samorzgdowym jednostkom
organizacyjnym oraz innym podmiotom — w zakresie niezbednym do
realizacji zadan publicznych;

osobom i jednostkom organizacyjnym, jezeli wykazg w tym interes
prawny;

osobom i jednostkom organizacyjnym, jezeli wykazg w tym interes
faktyczny w otrzymaniu danych, pod warunkiem uzyskania zgody
Pani /Pana zgody;

jednostkom organizacyjnym, w celach badawczych, statystycznych,
badania opinii publicznej, jezeli po wykorzystaniu dane te zostang
poddane takie] modyfikacji, ktdra nie pozwoli ustali¢ tozsamos$ci oséb,
ktérych dane dotycza;

Wojta-z rejestru mieszkancéw w trybie indywidualnych zapytan oraz
zapewnienia do danych dostepu online - podmiotom wskazanym
powyzej w pkt 1-4, z rejestru PESEL w trybie indywidualnych zapytan
podmiotom wskazanym w pkt 1-3;

Ministra Cyfryzacji — z rejestru PESEL w trybie zapewnienia do danych
dostepu online - podmiotom wskazanym powyzej w pkt 1 oraz w trybie
indywidualnych zapytan podmiotom wskazanym w pkt 4;

Ministra Spraw Wewnetrznych i Administracji - z rejestru PESEL,

w zakresie wnioskow o udostepnienie danych ztozonych przed 1 lipca
2019 r., w imieniu Ministra dane udostepnia podmiotom wskazanym
powyzej w pkt 1-3 w trybie indywidualnych zapytan Centrum
Personalizacji Dokumentow.




Zalgeznik nr 2e do Polityki Bezpieczensiwa Informacyi
— Klauzula informacyjna, ewidencja ludnosci

KLAUZULA INFORMACYJNA DOT. PRZETWARZANIA DANYCH OSOBOWYCH NA
PODSTAWIE OBOWIAZKU PRAWNEGO CIAZACEGO NA ADMINISTRATORZE
(PRZETWARZANIE W ZWIAZKU 7 USTAWA Z DNIA 24 WRZESNIA 2010 R. O

EWIDENCJI LUDNOSCI)

Pani/Pana dane Wajt udostepnia takze stronom postepowan administracyjnych
prowadzonych na podstawie ustawy o ewidencji ludnosci i Kodeksu
postepowania administracyjnego, ktérych jest Pan/Pani strong lub uczestnikiem
w trybie udostgpnienia akt tych postepowan.

OKRES Zgodnie z art. 12a ustawy o ewidencji ludnosci dane osobowe zgromadzone w
PRZECHOWYWANI | rejestrze mieszkaricow oraz w rejestrze PESEL przetwarzane sg bezterminowo.
A DANYCH
Dane zgromadzone w formie pisemnej sg przetwarzane zgodnie z klasyfikacjg
wynikajgca z jednolitego rzeczowego wykazu akt organdéw gminy i zwigzkow
miedzygminnych oraz urzedéw obstugujgcych te organy i zwigzki
(rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. Dz.U. Nr 14,
poz. 67):

e dokumentacja spraw z zakresu ewidencji ludnoéci po 50 latach jest
oceniana pod katem mozliwosci zniszczenia natomiast dotyczaca
aktualizacji danych w ewidencji ludnoéci niszczona jest po 5 latach;

e dokumentacja spraw meldunkowych niszczona jest po 10 latach;

e dokumentacja spraw zwigzanych z udostepnianiem danych i
wydawaniem zaswiadczen z ewidencji ludnosci niszczona jest po 5
latach.

PRAWA Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo
PODMIOTOW zadania ich sprostowania, a takze danych oséb, nad ktérymi sprawowana jest
DANYCH prawna opieka, np. danych dzieci.
PRAWO Przystuguje Pani/Panu rowniez prawo wniesienia skargi do organu nadzorczego
WNIESIENIA - Prezesa Urzedu Ochrony Danych Osobowych
SKARGI DO Biuro Prezesa Urzedu Ochrony Danych Osobowych
giggglgCZEG 0 Adres: Stawki 2, 00-193 Warszawa
Telefon: 22 531 03 00
ZRODLO Pani / Pana dane do rejestru PESEL wprowadzane s3 przez nastepujace
POCHODZENIA organy:
DANYCH —  kierownik urzedu stanu cywilnego sporzadzajgcy akt urodzenia,
OSOBOWYCH L. . . . . .
matzenstwa i zgonu oraz wprowadzajacy do tych aktow zmiany, a takze
wydajgcy decyzje o zmianie imienia lub nazwiska,
— organ gminy dokonujacy rejestracji obowigzku meldunkowego,
— organ gminy wydajgcy lub uniewazniajgcy dowdd osobisty,
- wojewoda lub konsul RP wydajacy lub uniewazniajacy paszport,
— wojewoda lub minister wtasciwy do spraw wewnetrznych dokonujgcy zmian

w zakresie nabycia lub utraty obywatelstwa polskiego.

Rejestr mieszkancow zasilany jest danymi z rejestru PESEL.
INFORMACJA O Obowigzek podania danych osobowych wynika z ustawy o ewidencji ludnosci
DOWOLNOSCI LUB | (art. 8 i 10 ustawy). W przypadku dziatania na wniosek odmowa podania danych
OBOWIAZKU przez ich posiadacza skutkuje nie zrealizowaniem zgdania nadania lub zmiany

PODANIA DANYCH

numeru PESEL, zameldowania, wymeldowania, rejestracji wyjazdu, powrotu
lub udostepnienia danych. Nie wykonanie obowigzku meldunkowego przez
cudzoziemcow nie bedgcych obywatelami panstwa cztonkowskiego UE

lub cztonkami ich rodzin zagrozone jest karg grzywny.




Zatlgeznik nr 2 fdo Polityki Bezpieczenstwa Informacji
— Klauzula informacyjna, ZFSS

INFORMACJA WARSTWOWA

Ponizszy akapit nalezy wklei¢ do wniosku (o$§wiadczenia), ktory jest podpisany przez osobe skladajacg.

Administratorem danych osobowych jest Urzad Gminy w Starej Dabowie, Stara Dabrowa 20

73-112 Stara Dabrowa ,tel. +48 91 573 98 20. Dane przetwarzane sa w celu realizacji $wiadczen socjalnych
przystugujacych z Zakiadowego Funduszu Swiadezen Socjalnych. Pelna tres¢ informacji w zakresie ochrony
danych osobowych dostepna jest na stronie internetowej: www.staradabrowa.pl.
(https://www.staradabrowa.pl/strony/menu/192.dhtml).

O$wiadczam, Zze mi i cztonkom mojej rodziny znane sa informacje wynikajace z art. 13 i 14 RODO w zakresie
ochrony danych osobowych oraz Regulaminu Zaktadowego Funduszu Swiadczen Socjalnych.

Ponizsza pelna tre§¢ klauzuli informacyjnej powinna zosta¢ umieszczona we wskazanym miejscu.

Zgodnie z art. 13 ogdlnego Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — dalej w skrocie zwane
RODO oraz Ustawa zdnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. Poz. 1000)
informuje:

1.

Administratorem Pani/Pana danych osobowych Urzad Gminy w Starej Dabowie, Stara Dgbrowa 20,
73-112 Stara Dabrowa. Z Administratorem mozna kontaktowaé sie pisemnie, za pomocg poczty
tradycyjnej pod wskazanym adresem lub telefonicznie pod numerem telefonu +48 91 573 98 20.

Kontakt z Inspektorem Danych Osobowych — e-mail: bkaniuk@proinspektor.pl, telefon: 579 979 237.

Dane osobowe przetwarzane sa w celu realizacji zadan Administratora zwigzanych z pomoca socjalna.
Podstawa prawna: ustawa z dnia 4 marca 1994 r. 0 zakladowym funduszu $wiadczefi socjalnych
(Dz. U. Dz.U. 1994 nr 43 poz. 163 z péin. zm.), oraz Regulamin gospodarowania s§rodkami
zaktadowego funduszu $wiadezen socjalnych wprowadzony Zarzadzeniem Nr 38/2019 Wojta Gminy
Stara Dgbrowa z dnia 05 kwietnia 2019 roku.

Odbiorcami Pani/Pana danych osobowych beda wylacznie upowaznieni pracownicy oraz podmioty
uprawnione do uzyskania danych osobowych na podstawie przepiséw prawa.

Dane osobowe sg przechowywane przez okres nie dhuzszy niz jest to niezbedne w celu przyznania
$wiadczen oraz ustalenia ich wysokosci, a takze przez okres dochodzenia do nich praw lub roszczen.
Posiada Pani/Pan prawo do dostepu do treéci Pani/Pana danych osobowych, prawo do ich sprostowania,
usunigcia lub ograniczenia przetwarzania, prawa do wniesienia sprzeciwu wobec przetwarzania, prawo
do przenoszenia danych osobowych, prawo do cofniecia zgody.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych
Osobowych.

Podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa, w pozostalym zakresie jest
dobrowolne.
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Zatqcznik nr 2 g do Polityki Bezpieczenstwa Informacji
— Klauzula informacyjna, monitoring

KLAUZULA INFORMACYINA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego Rozporzadzenia PE i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej) RODO informuje, ze:

1.

Administratorem danych osobowych jest Urzgd Gminy w Starej Dgbowie z siedzibg w
Starej Dagbrowie 20, 73-112 Stara Dagbrowa, ktdry reprezentuje Waéjt. Kontakt jest
mozliwy pod numerem telefonu (+48) 91 573 98 20

W przypadku pytan lub watpliwosci kontaktuj sie z Inspektorem Ochrony Danych pod
adresem e-mail: bkaniuk@proinspektor.pl lub numerem telefonu +48 579 979 237.

Dane osobowe w postaci wizerunku zarejestrowanego przez monitoring
przetwarzane bedg w celu zapewnienia bezpieczenstwa oséb i mienia na podstawie
przepisow prawa.

Nagrania z monitoringu nie beda nikomu udostepniane, chyba ze zajedzie taka
potrzeba, wynikajgca z przepisow prawa, np. wniosek policji.

Nagrania monitoringu bedg przechowywane przez ....... dni.

Posiadasz prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem - w
granicach okreslonych w przepisach prawa.

Posiadasz prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong
danych osobowych, jezeli uznasz, ze przetwarzanie danych osobowych narusza
przepisy RODO.

Dane beda przetwarzane w sposéb zautomatyzowany — kamery monitoringu
nagrywajg obraz w sposob ciagty, po uptywie ............ dni zapis jest automatycznie
nadpisywany.

Instrukcja:

» Pierwsza warstwa — obiekt monitorowany — umieszczona przed wejsciem w obszar

monitorowany,

> Druga warstwa — klauzula informacyjna — dostepna w wyznaczonym miejscu.




Zatgeznik nr 2 h do Polityki Bezpieczenstwa Informacji
— Klauzula informacyjna, podatki

KLAUZULA INFORMACYJNA
PODATKI I OPLATY

Zgodnie z art. 13 rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie swoboednego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej ,,ogdInym rozporzadzeniem o ochronie danych
osobowych”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Wojt Gminy Stara Dagbrowa z siedziba w Starej Dabrowie
20, 73-112 Stara Dabrowa.

2. Dane kontaktowe Inspektora ochrony Danych — e-mail: bkaniuk(@proinspektor.pl, tel.:608 442 652

3. Pani/Pana dane osobowe bedg przetwarzane celach podatkowych na podstawie art. 6ust 1 lit. a, bic
ogolnego rozporzadzenia o ochronie danych osobowych.

4. Odbiorcami Pani/Pana danych osobowych bedzie organ podatkowy.
5. Pani/Pana dane osobowe bedg przechowywane przez okres 10 lat.

6. Posiada Pani/Pan prawo do: Zzadania od Administratora dostepu do danych osobowych, prawo do ich
sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec przetwarzania, a
takze prawo do przenoszenia praw.

7. Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego.

9. Podanie danych osobowych jest obligatoryjne na mocy przepisu prawa, jednakze niepodanie danych w
zakresie wymaganym przez administratora moze skutkowac¢ odmowa podjecia wspdtpracy przez Administratora.
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Zatgceznik nr 2 j do Polityki Bezpieczenhstwa Informacyi
— Klauzula zgody

Imig i nazwisko pracownika

KLAUZULA ZGODY

Zgodnie z art. 6 ust.1 lit. a ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. wyrazam zgode na przetwarzanie moich danych osobowych:

» do celow kontaktowych,

» w celu budowania pozytywnego wizerunku Administratora poprzez publikowanie mojego
wizerunku na stronie internetowej gminy: www.staradabrowa.pl

» w celu ochrony mienia i 0s6b poprzez monitoring wizyjny zainstalowany w jednostce.

Oswiadezam réwniez, ze zostaly mi przekazane wszelkie informacje dotyczace administratora danych,
wynikajace z art. 13 RODO.

(data i podpis pracownika)




Zalgeznik nr 3a do Polityki Bezpieczenstwa Informacyi
Umowa powierzenia przetwarzania danych osobowych — wzdr uproszczony

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

ZAWATLA W/WE oo WdniU e 1. pomiedzy:
........................................... Z 818dZIDA W oo, ZATEjESTTOWANG/
VI W e e T T S e pod numerem KRS ... ,
posiadajaca/ym numer NIP ... oraz nutner REGON i ;

reprazenteWanNIY PIZEZE .. wwivasmsnsssmsmssss ;
zwana/ym dalej Zleceniodawca, a

........................................... Z816d2Iba W s i s s ZArEj estrowatig/
FII (W ouvsusvoutonsssoces os v man o gm0 TS 4 SR A BB o p U pod numierem KRS ...cconinasimmsimsss ;
posiadajaca/ym numer NIP ..., orazuner REGON cuuamsanmins e ;
TePreZeNtOWaNa/YIm PIZEZ: ......eereveererereeareerenseraeeaseeens .
zwana/ym dalej Zleceniobiorca.

§1

Oswiadczenia stron
1. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie i celu objetym
niniejsza umowa.

2. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych w rozumieniu ustawy z dnia 29
sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z2014 r. poz. 1662, dalej zwana ustawg), ktére
przetwarza zgodnie z obowigzujacymi przepisami prawa. Zleceniodawca oswiadcza ponadto, ze
zawiera niniejsza umowe w celu bezposdrednio zwiazanym z jego dziatalnoscia gospodarcza Iub
zawodowa.

3. Zleceniobiorca o§wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi zabezpieczeniami
umozliwiajacymi przetwarzanie danych osobowych zgodnie z przepisami ustawy oraz rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024, dalej zwane rozporzadzeniem).

§2
Zakres i cel przetwarzania danych osobowych

1. Zleceniobiorca moze przetwarza¢ dane osobowe przekazane przez Zleceniodawce wylacznie w
zakresie i w celu okreslonych w niniejszej umowie.

2. Dane osobowe bedg przetwarzane przez Zleceniobiorce tylko i wylacznie w celu [wskazaé cel
przetwarzaniaf.

3. Zakres przetwarzania obejmuje nastgpujace dane osobowe [wskaza¢ zakres przetwarzania]
Poprzez przetwarzanie danych rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i
usuwanie, a zwlaszcza te, ktdre wykonuje sig w systemach informatycznych.

§3




Zobowiazania podmiotu, ktéremu powierzono przetwarzanie
danych osobowych
Zleceniobiorca zobowigzuje sie przed przystapieniem do przetwarzania powierzonych przez
Zleceniodawce danych wdrozy¢ 1 utrzymywaé przez czas przetwarzania wszelkie S$rodki i
zabezpieczenia zwigzane z przetwarzaniem danych, zgodnie z wymaganiami ustawy oraz
rozporzadzenia.

Zleceniobiorca moze powierza¢ przetwarzanie powierzonych przez Zleceniodawce danych osobowych
innym podmiotom, takim jak: [wskazaé okresione podmioty].

Zleceniobiorca odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktére powstalty w zwigzku
z nienalezytym przetwarzaniem przez Zleceniobiorce powierzonych danych osobowych.

Zleceniobiorca nie jest odpowiedzialny za udostepnienie powierzonych danych osobowych osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, uszkodzeniem lub zniszczeniem tych
danych osobowych w przypadku, gdy przyczyna powyzszego jest dziatanie badz zaniechanie
Zleceniodawcy

§4
Postanowienia koficowe
W sprawach nieuregulowanych niniejsza umowa zastosowanie znajduja przepisy ustawy oraz
powiazanych z nia aktéw wykonawczych, a takze rozporzadzenia i kodeksu cywilnego.
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.




Zalgeznik nr 3b do Polityki Bezpieczenstwa Informacji
Umowa powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

ZAWAItA W ..o AIIEE cosiasimmisssmmismmmmssess e v pomigdzy:

............................................

.................................................................

dalej jako “Podmiot Przetwarzajacy”.

Administrator oraz Podmiot Przetwarzajacy dalej facznie jako “Strony”, a indywidualnie jako “Strona”.

ZWAZYWSZY, ZE:

(A)  Administrator jest podmiotem, ktory decyduje o celach i $rodkach przetwarzania danych
osobowych w rozumieniu przepisu art. 4 pkt 7 Rozporzadzenia, a Podmiot Przetwarzajacy
podmiotem, ktory przetwarza dane osobowe w rozumieniu przepisu art. 4 pkt 8
Rozporzadzenia;

(B) Na mocy zawartej przez Strony Umowy Glownej, Administrator zlecit Podmiotowi
Przetwarzajacemu $wiadczenie ustug, w celu wykonania ktorych Podmiot Przetwarzajacy
bedzie w imieniu Administratora dokonywatl okreslonych w niniejszej umowie operacji na
danych osobowych;

(C) Stosownie do art. 28 ust. 3 Rozporzadzenia, przetwarzanie danych osobowych przez Podmiot
Przetwarzajacy w imieniu Administratora, odbywa si¢ na podstawie umowy, ktdra wigze
Podmiot Przetwarzajacy i Administratora, okresla przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane
dotycza, a takze obowiazki i prawa Administratora.

Strony postanowily, co nastepuje:

1. DEFINICJE
W niniejszej Umowie, nastepujace terminy maja znaczenie zdefiniowane ponizej:

1.1.  ,Umowa” — oznacza niniejszg umowe powierzenia przetwarzania danych osobowych;
1.2.  ,Umowa Glowna” — oznacza umowe brokerska zawarta dnia 08.09.2016r.




1.3.

,Rozporzadzenie” — oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych),

2. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

2.1.  Administrator, na podstawie art. 28 wust. 3 Rozporzagdzenia, powierza Podmiotowi
Przetwarzajagcemu dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

2.2.  Podmiot Przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejsza Umowa, z przepisami prawa Unii Europejskiej (w szczegdlnosci z przepisami
Rozporzadzenia) oraz krajowymi przepisami prawa.

3. ZAKRES I CEL PRZETWARZANIA

Strony postanawiaja nastgpujgco okresli¢ zakres i cel przetwarzania danych osobowych przez Podmiot

Przetwarzajacy:

Przedmiot Dane  osobowe powierzone do  przetwarzania  Podmiotowi

przetwarzania Przetwarzajacemu, w zwigzku ze S$wiadczeniem uslug na rzecz

Administratora, na podstawie zawartej przez Strony Umowy Glownej

Czas przetwarzania Okres obowigzywania Umowy Glownej

Charakter Przetwarzanie danych w systemach IT 1 w formie papierowej
przetwarzania obejmujace  nastepujgce  operacje:  utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, pobieranie, przegladanie,

wykorzystywanie, ujawnianie poprzez przestanie, dopasowywanie lub
taczenie, ograniczanie, niszczenie.

Cel przetwarzania Realizacja postanowien Umowy Glownej, w szczego6lnosci obejmujacej

wykonywanie czynnosci brokerskich na rzecz Administratora, takimi jak
analize aktualnego stanu ochrony ubezpieczeniowej, przygotowywanie i
przedstawianie ofert ubezpieczeniowych na rzecz Administratora,
wsparcie w procesie likwidacji szkéd na rzecz Administratora,
przygotowywanie dokumentacji ubezpieczeniowej,

Rodzaj danych Imi¢ i nazwisko, miejsce pracy, NIP, Regon, nr PESEL, nr dowodu
osobowych osobistego, nr prawa jazdy, adres zamieszkania, informacje o stanie

zdrowia, informacje o wysokosci wynagrodzenia, adres e-mail, nr
telefonu, posiadane ubezpieczenie, stan cywilny, dane opiekuna
prawnego osoby niepetnoletniej,

Kategorie osob, klienci Administratora, osoby trzecie zglaszajgce roszczenia do
ktorych dane dotycza ~ Administratora, pracownicy  klientéw  Administratora,  osoby

4.

4.1.

4.2.

ubezpieczone, pracownicy Administratora

PRAWA T OBOWIAZKI ADMINISTRATORA

Administrator, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania przez niego danych
osobowych oraz ryzyko naruszenia praw lub  wolnosci o0séb  fizycznych o roznym
prawdopodobienstwie i wadze zagrozenia, wdraza odpowiednie srodki techniczne i organizacyjne,
aby przetwarzanie odbywalo sie zgodnie z przepisami prawa, w tym wymogami Rozporzadzenia.

Administrator, zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia, ma prawo przeprowadzania u
Podmiotu Przetwarzajacego audytow i kontroli, w celu weryfikacji, czy srodki zastosowane przez




4.3,

5.2.

6.2.

6.3.

6.4.

6.5.

0.6.

6.7.

6.8.

6.9.

niego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych, spehiaja
postanowienia niniejszej Umowy, zgodnie z postanowieniami pkt 7 Umowy.

Administrator ma prawo zadania niezwlocznego, to jest w terminie 7 dni/dnia udostgpnienia przez
Podmiot Przetwarzajacy aktualnego rejestru kategorii czynno$ci przetwarzania dokonywanych w
imieniu Administratora, o ktorym mowa w pkt. 6.1 niniejszej Umowy.

BEZPIECZENSTWO PRZETWARZANIA

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o rdznym
prawdopodobiefistwie wystapienia i wadze zagrozenia, Podmiot Przetwarzajacy zobowiazuje sie
wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczefistwa
odpowiadajacy temu ryzyku.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Podmiot Przetwarzajacy zobowigzany jest
uwzgledni¢é w szczegdlnosci ryzyko wigzace sige z przetwarzaniem, w tym wynikajace z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych.

OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

Podmiot Przetwarzajacy prowadzi w formie pisemnej oraz elektronicznej rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora, stosownie do
postanowien przepisu art. 30 ust. 2 Rozporzadzenia.

Podmiot Przetwarzajacy zobowiazuje si¢ do nadania upowazniei do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej Umowy.

Podmiot Przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie tajemnicy powierzonych danych, o
ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, przez osoby, ktére upowaznia do przetwarzania
danych osobowych, zarowno w trakcie ich zatrudnienia w Podmiocie Przetwarzajgcym, jak i po
jego ustaniu.

Wraz z zawarciem niniejszej umowy Administrator poleca Podmiotowi Powierzajagcemu
przetwarzanie danych osobowych w celu wskazanym w niniejszej umowie, w odniesieniu do
czynnosci i kategorii danych wskazanych w niniejszej umowie.

Z zastrzezeniem pkt 6.6 Umowy, Podmiot Przetwarzajacy przetwarza dane osobowe wylacznie na
udokumentowane polecenie Administratora — co dotyczy rowniez przekazywania danych
osobowych do panstwa trzeciego lub organizacji mi¢gdzynarodowe;j.

Podmiot Przetwarzajacy moze rowniez przetwarza¢ dane osobowe w zakresie, w jakim obowigzek
taki nakfada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot Przetwarzajacy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podmiot Przetwarzajacy, biorac pod uwage charakter przetwarzania, w miare mozliwo$ci pomaga
Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzal sie z
obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale 111 Rozporzadzenia.

Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
pomaga Administratorowi wywigzac si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
Podmiot Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych, zobowigzany jest
zglosi¢ je Administratorowi bez zbednej zwioki, nie pdzniej jednak niz w ciggu 36 h od
stwierdzenia naruszenia. Zgloszenie powinno uwzgledniaé co najmniej charakter naruszenia

3




6.10.

T

7.2.

7.3.

7.4.

8.2.

8.3.

9

ochrony danych, w tym miar¢ mozliwosci wskazywa¢é kategorie i priybliZone; liczbe osob, ktorych
dane dotycza oraz kategorie i przyblizong liczb¢ wpiséw danych osobowych, ktérych dotyczy
naruszenie.

Podmiot Przetwarzajacy, po zakoficzeniu $wiadczenia ustug zwigzanych z przetwarzaniem,
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych. Nie dotyczy to sytuacji gdy
Podmiot Przetwarzajacy ma prawo do przetwarzania danych osobowych uzyskanych od
Administratora jako odrgbny administrator danych, w szczegdlnosci w przypadku koniecznosci
ustalenia, dochodzenia lub obrony roszczen.

PRAWO KONTROLI

Podmiot Przetwarzajacy umozliwia Administratorowi lub audytorowi upowaznionemu przez

Administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia si¢ do nich. W tym celu

Administrator moze zazada¢ od Podmiotu Przetwarzajacego niezbednych dokumentéw oraz

informacji, a takze dokona¢ inspekcji siedziby Podmiotu Przetwarzajacego, w godzinach jego

dziatalnosci.

Administrator zobowigzany jest poinformowa¢ Podmiot Przetwarzajacy o terminie i zakresie

planowanej kontroli, co najmniej na 7 dni przed jej rozpoczeciem.

W ramach kontroli Podmiot Przetwarzajacy zobowigzany jest:

a. umozliwi¢ osobom przeprowadzajacym kontrole dostgp do miejsc, w ktoérych przetwarza
powierzone na podstawie niniejszej umowy dane osobowe,

b. udzieli¢ Administratorowi, wszelkich informacji lub zlozy¢ pisemne wyjasnienia dotyczace
przetwarzania powierzonych danych osobowych, co moze obejmowaé przedstawienie sposobu
dziatania systemow IT oraz przekazanie innych danych niezbgdnych do sprawdzenia sposobu
i zakresu ochrony danych osobowych przez Podmiot Przetwarzajacy.

Kontrole konczy raport pokontrolny sporzgdzony na pismie, podpisany przez upowaznionych

przedstawicieli obu Stron.

ZASADY PODPOWIERZENIA

Wraz z zawarciem niniejszej umowy Administrator udziela na rzecz Podmiotu Przetwarzajgcego
ogoélnej zgody na dalsze powierzanie przetwarzania danych osobowych. W przypadku gdy Podmiot
Przetwarzajacy dokonuje zmian dotyczacych dodania lub zastapienia dalszych podmiotow
przetwarzajacych, informuje o tym Administratora. Administrator ma prawo do wyrazenia
sprzeciwu w tym zakresie w terminie 7 dni od dnia poinformowania go przez Podmiot
Przetwarzajacy. Poinformowanie przez Podmiot Przetwarzajgcy moze nastgpi¢ poprzez wiadomosé
elektroniczng wystang na adres Administratora: ..............covvvviininnnn,

Podmiot, ktéremu Podmiot Przetwarzajacy powierzyl przetwarzanie danych osobowych powinien
spelnia¢ te same gwarancje i obowiazki, jakie zostaly nalozone na Podmiot Przetwarzajgcy w
niniejszej Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
Rozporzadzenia.

Podmiot Przetwarzajacy ponosi peing odpowiedzialnos¢ wobec Administratora za
niewywiazywanie si¢ przez podwykonawce ze spoczywajacych na nim obowigzkéw ochrony
danych.

ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO




9.1.

9.2.

Podmiot Przetwarzajacy odpowiada za szkody spowodowane przetWarzaniem powierzonych mu

danych osobowych w przypadku gdy:

a. nie dopehlil obowigzkéw, ktére Rozporzadzenia naklada bezposrednio na podmioty
przetwarzajace lub gdy

b. dziatal wbrew zobowiazaniom wynikajacym z niniejszej Umowy.

Podmiot Przetwarzajgcy zostanie zwolniony z odpowiedzialnosci wynikajacej z pkt 9.1 Umowy,

Jjezeli udowodni, ze nie ponosi winy za zdarzenie, ktére doprowadzito do powstania szkody.

10. CZAS TRWANIA I ROZWIAZANIE UMOWY

10.1.

10.2.

Niniejsza Umowa zostaje zawarta na czas trwania Umowy Glownej i ulega rozwigzaniu z chwilg
rozwiazania Umowy Gldwnej.

Administrator moze rozwiaza¢ niniejsza Umowg ze skutkiem natychmiastowym, gdy Podmiot
Przetwarzajacy przetwarza powierzone mu dane osobowe w sposOb razgco sprzeczny z trescig
przepisdéw Rozporzadzenia lub niniejszej umowy i nie zaprzestal takiego przetwarzania pomimo
pisemnego upomnienia przez Administratora.

11. POUFNOSC

11.1.

11.2.

Strony zobowiazuja si¢ zachowac¢ w poufnosci informacje lub materiaty dotyczace innej Strony lub

dziatalno$ci przez nig prowadzonej, ktdre znajda si¢ w ich posiadaniu, w zwigzku z zawarciem lub

wykonywaniem Umowy.

Postanowienie zawarte w pkt 11.1. Umowy nie dotyczy informacji i materiatow, ktdre:

a. sajawne,

b.  zostaly legalnie uzyskane przez Strong od podmiotéw innych niz druga Strona Umowy lub

c. Strona przekazujgca informacje lub materialy wyrazita zgode na ich ujawnienie osobom
trzecim.

12. POSTANOWIENIA KONCOWE

12.1.

12.2.

12.3.
12.4.

12.5.

Strony postanawiaja, ze postanowienia niniejszej umowy zastgpuja dotychczas wiazace strony
postanowienia dotyczace ochrony danych osobowych, w tym w szczegdlnosci zawarte w tresci
Umowy Gloéwnej oraz pelnomocnictwa brokerskiego z dnia 11.09.2015r.

Niniejsza Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

Wszelkie zmiany tresci niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Jakiekolwiek spory wynikle w zwiazku z niniejsza Umowa oraz jej wykonywaniem beda
rozstrzygane przez sad powszechny wilasciwy dla siedziby Pozwanego.

Umowa wchodzi w zycie z dnie jej zawarcia i z ta datg zastepuje wszelkie wezesniejsze umowy lub
porozumienia Stron dotyczace powierzenia przetwarzania danych osobowych.

Administrator Podmiot Przetwarzajacy
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Ocena ryzyka przeprowadzana jest dla kazdego zidentyfikowanego podczas
inwentaryzacji aktywa, rozpatruje dwa obszary:

1t prawdopodobienstwo wystgpienia zagrozenia i podatnosc¢ aktywow na
zagrozenia;

i+ skutkéw potencjalnych zagrozen;

biorgc pod uwage nastepstwa naruszenia lub utraty:
T poufnosci,

© integralnosci,

1+ dostepnosci,

ktére moga nastapi¢ w wyniku dziatan:
& umyslinych,

© przypadkowych,

© naturalnych.

Liste potencjalnych i realnych dla Jednostki zagrozeh umieszczono w kolejnej
zaktadce. Wymienione zagrozenia nalezy uwzgledni¢ podczas szacowania
prawdopodobienstwa oraz skutkéw zdarzen.

1 niskie, odlegte, mato realne szanse na zdarzenie - aktywa bardzo
dobrze zabezpieczone.

2 moze sie zdarzy¢ lub zdarza sie sporadycznie - aktywa
dostatecznie zabezpieczone.

3 bardzo realne szanse wystgpienia - aktywa stabo lub nie
zabezpieczone

utrata danych nie spowoduje utrudnieh w pracy jednostki lub

i | danego procesu, odtworzenie danych nie wymaga duzych
nakfaddéw czasu.

utrata danych spowoduje zaktécenia w funkcjonowaniu i/lub

2 wizerunku jednostki , odtworzenie danych jest mozliwe ale
pracochtonne.
utrata danych spowoduje zatrzymanie procesu i/lub wywota

3 powazne konsekwencje prawne, odtworzenie danych i reputacji

bedzie trudne i kosztowne.

akceptowalne - podejmowanie dziatan nie jest konieczne, zalecane
od1do?2 jest utrzymywanie ryzyka na obecnym poziomie. Mozna podjgc
dziatania doskonalace.




opcjonalne - nalezy zredukowa¢ ryzyko do poziomu

od3do6 akceptowalnego poprzez rozwigzania infrastrukturalne i/lub
proceduralne.
nieakceptowalne - nalezy zdecydowanie zredukowac ryzyko do
od 7 do 9 poziomu akceptowalnego poprzez rozwigzania infrastrukturalne

i/lub  proceduralne usuwajac lub przenoszac aktywa w
bezpieczniejsze miejsce.
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Zatqcznik nr 5e do Polityki Bezpieczenistwa Informacji , Analiza Ryzyka

Urzad Gminy w Starej Dabrowie

Bartosz Kaniuk

28.05.2019r.

Zalanie

E)wr’udi

Po. (wewnatrz budynku)

Pozar (na zewnatrz budynku)

Zagrozenie terrorystyczne

Katastrofa budowlana

Brak dostawy pradu

Brak dostgpu do Internetu

Awaria klimatyzacji

Awaria systemu ppoz.

Sabotaz wewnetrzny

Kradziez dokumentéw przez osoby
upowaznione

Kradziez dokumentéw przez osoby
nieupowaznione

Odejscie pracownika do konkurencji

Kradziez dokumentéw przez osoby z
zewnatrz

Kr- "~iez z wlamaniem

thm hakerski

Awaria no$nikéw danych

Brak backupu danych

Niepowodzenie w odzyskaniu danych z
backupu

Przerwa w dostarczaniu ustugi kluczowej

Awaria u dostawcy ustug zewnetrznych
(poczta, hosting itd.)

Bankructwo zewnetrznego dostawcy
ustug lub towardow

Niedyspozycyjnosc 0sob kluczowych dla
dziatalnosci

Kradziez telefonu komodrkowego

Awaria sprzetu sieciowego

Awaria serwerow

Awaria oprogramowania




Kradziez laptopa

Infekcja ztosliwym oprogramowaniem

Atak socjotechniczny (phishing, telefon)

nieuprawniony dostep

kradziez tozsamosci

Nieuprawniona modyfikacja / usunigcie

Nieuprawnione kopiowanie danych

kradziez danych lub no$nikow

utrata / kradziez danych dostgpowych
(hasta, klucze, certyfikaty)

btad / awaria oprogramowania

brak / bledy w wykonywaniu kopii
bezpieczenstwa

udostepnienie danych osobom
nieupowaznionym

fatszowanie danych

nieprawidlowe / brak procedur niszczenia
nosnikéw z danymi

nieprawidtowe / brak procedur napraw w
serwisach zewnetrznych

nieprzestrzeganie procedur

pomytki

brak swiadomodci / wiedzy

bledy projektowe / konfiguracyjne

brak aktualnej dokumentacji

nieprawidlowe / brak umowy o
wspdtpracy

nieprawidtowe / brak umowy
gwarancyjnej lub wsparcia serwisowego

upadek firmy outsourcingowej lub
dostawcze]

awaria tgczy telekomunikacyjnych
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Zalgcznik nr 6 do Polityki Bezpieczenstwa Informacyi,
Wzor upowaznienia do przetwarzania danych osobowych

Imieg i Nazwisko Miejscowos¢, data

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Pania/Pana do przetwarzania danych osobowych:
a) w zbiorach papierowych:

L.

2.

3.

w zakresie niezbednym do wykonywania obowiazkéw pracowniczych w tym: wprowadzania danych,
modyfikacji, usuwania, archiwizacji, udostgpniania innym upowaznionym podmiotom, wgladu itp..

b) w systemach informatycznych:

Piecze¢ i podpis pracownika Pieczec i podpis Administratora
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Zalgcznik nr 8 do Polityki Bezpieczevistwa Informacyi,
‘ Rejestracja incydentu

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH ORAZ INCYDENTOW
BEZPIECZENSTWA DANYCH

Etap I Podejrzenie naruszenia
Po otrzymaniu informacji wiarygodnej informacji o zdarzeniu, Administrator ocenia czy doszto do naruszenia
ochrony danych osobowych.

Etap Il Stwierdzenie naruszenia

W przypadku stwierdzenia naruszenia, Administrator ocenia czy doszto do:
—  Przypadkowego zniszczenia, utraty lub modyfikacji danych,
— Niezgodnego z prawem zniszczenia, utraty lub modyfikacji danych,
— Nieuprawnionego ujawnienia lub dostgpu do danych.

W celu dokonania oceny naruszenia, Administrator zbiera informacje dotyczace:
— Kategorii podmiotéw danych,
—  Zakresu danych,
—  Liczby wpisow,
—  7Zrodia naruszenia,
—  Okoliczno$ci naruszenia (w tym daty i skutkow),
—  Opisu czynnosei zaradezych (w tym terminu ich wdrozenia i osobg odpowiedzialng).

Etap III — Ocena naruszenia

(KP) KONTEKST PRZETWARZANIA - zwigksz lub obniz wyjsciowa wartos¢ w zaleznosci od okolicznosci:
—  Dane zwykle, np. imig i nazwisko, adres (1)
—  Dane behawioralne, np. lokalizacja, preferencje (2)
—  Dane finansowe, np. numer rachunku bankowego (3)
—  Dane wrazliwe, np. o zdrowiu (4)

() LATWOSC IDENTYFIKACJI - przyjmij najbardziej adekwatng z czterech ponizszych wartosci:
—  Poziom nisko (0,25)- identyfikacja za pomoca danych objetych naruszeniem jest bardzo trudna
—  Poziom ograniczony (0,5) - identyfikacja za pomoca danych objetych naruszeniem jest trudna
—  Poziom znaczny (0,75)- identyfikacja za pomoca objetych danych jest fatwa
—  Poziom wysoki (1)- identyfikacja jest bardzo tatwa, natychmiastowa

(ON) OKOLICZNOSCI NARUSZENIA — zsumuj uzyskane wartosci:
— Naruszenie poufnosci (0/0,25/0,5)
— Naruszenie integralnosei (0/0,25/0,5)
— Naruszenie dostgpnosei (0/0,25/0,5)
—  Dziatanie zamierzone lub przypadkowe (0/0,5)

(PN) POZIOM NARUSZENIA — oblicz wg wzoru: PN=KP x 1+ ON
— PN <2 — poziom niski
- =< — poziom $redni
— 3 < PN <4 —poziom wysoki,
— 4 < PN — poziom bardzo wysoki,

Etap IV- Podjecie niezbgdnych dzialan

Okre$lenie poziomu ryzyka naruszenia praw wolnosci podmiotéw danych

Male prawdopodobieﬂstwo—rWystt;puje ryzyko dla praw i[Wystl;puje wysokie ryzyko dla praw




Zalqeznik nr 8 do Polityki Bezpieczenstwa Informacyi,

Rejestracja incydentu

ryzyka dla praw i wolnoSci wolnosci wolnosci
v Wpis do  rejestru v' Wpis do rejestru ¥v" Whpis do rejestru naruszen
naruszen naruszen v" Wdrozenie srodkéw zaradczych
v' Wdrozenie  srodkow v" Wdrozenie srodkow v" Powiadomienie organu nadzorczego -
zaradczych zaradczych powinno zawierac nastgpujace
v" Powiadomienie organu informacje (art. 33 ust.3 RODO):
nadzorczego

*zawiadomienie uzupehiajace- w

razie stwierdzenia ~ nowych
istotnych okolicznosci
dotyczacych  naruszenia  lub

uzyskania brakujacych wczesniej
informacji

- charakter naruszenia, w tym kategorie i
przyblizona liczba 0sdb dotknietych
naruszeniem
- imie 1 nazwisko, dane kontaktowe IOD/ osoby
kontaktowej dla organu nadzorczego
- mozliwe konsekwencje naruszenia
- wdrozone lub  planowane
bezpieczenstwa
v" Powiadomienie podmiotéw danych-
obowiazek powiadomienia jest
wylaczony, gdy ( art. 34 ust. 3 RODO):

$rodki

-administrator wdrozyt odpowiednie srodk
bezpieczenstwa 1 uniemozliwit dostep do
danych  objetych  naruszeniem  osobom
nieupowaznionym,

- administrator zastosowal srodki eliminujace
prawdopodobienstwo wysokiego ryzyka
naruszenia,

- powiadomienie wymagatoby niewspoimiernie
duzego wysitku i administrator wydat publiczny
komunikat o naruszeniu lub zastosowal inne
podobne rozwiazania

* zawiadomienie uzupelniajace - w razie
stwierdzenia nowych istotnych okolicznosci
dotyczacych  naruszenia  lub  uzyskania

brakujacych wezesniej informacji

Etap II/ Etap III/ Etap IV — 72 godziny na powiadomienie PUODO




Zalgcznik nr 9a do Polityki Bezpieczenistwa Informacji
Wzor oswiadczenia pracownika

Imig i Nazwisko Miejscowosc, data

OSWIADCZENIE

Stwierdzam wtasnorgcznym podpisem, Ze zapoznano mnie z przepisami dotyczacymi ochrony danych

osobowych, w szczegdlnosci ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 1. oraz znana
mi jest tres¢ przyjetej w jednostce dokumentacji ochrony danych osobowych, wobec czego zobowigzuje sie do:

1.

&

4,

stosowania okreslonych przez Administratora Danych Osobowych zasad, procedur oraz wytycznych
majacych na celu wlasciwe i adekwatne w stosunku do celu przetwarzanie danych,

przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych przez
Administratora zadaniach,

nalezytego zabezpieczenia danych osobowych przed ich udostgpnieniem osobom nie upowaznionym,
zachowania szczeg6lnej staranno$ci w trakcie dokonywania operacji przetwarzania danych w celu ochrony
0s6b, ktérych dane dotycza,

zachowania w tajemnicy danych do ktérych mam lub bede mial/a dostep w trakcie wykonywania czynnosci
zleconych przez Pracodawce oraz ich sposobu zabezpieczen, nawet po ustaniu stosunku pracy,

zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych bezposredniemu
przetozonemu.

W zakresie systemu informatycznego zobowiazuje sie:

nie ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych, zwlaszcza danych
osobowych znajdujacych sie w tych systemach,

nie ujawniaé szczegotow technologicznych w uzywanych systemach oraz oprogramowaniu,

nie udostgpnia¢ osobom nieupowaznionym no$nikéw magnetycznych i optycznych oraz wydrukow
komputerowych,

nie kopiowac¢ lub nie przetwarza¢ danych w sposob inny niz dopuszczony obowigzujacg Dokumentacija.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez
Administratora Danych Osobowych za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r.

(podpis)




Zatgcznik nr 9b do Polityki Bezpieczenstwa Informacji
Wzér oswiadczenia dla pracownika gospodarczego

Imig i Nazwisko Miejscowos$c, data
OSWIADCZENIE

Stwierdzam wiasnorecznym podpisem, ze zapoznano mnie z przepisami dotyczacymi ochrony danych
osobowych, w szczegoInoéci ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz znana
mi jest tre$¢ dokumentacji ochrony danych osobowych przyjetej w jednostce, wobec czego zobowigzuje sie do:

e stosowania okre§lonych przez Administratora Danych Osobowych zasad, procedur oraz wytycznych
majacych na celu wlasciwe i adekwatne w stosunku do celu przetwarzanie danych,

e zachowania w tajemnicy danych do ktérych mam lub bede miat/a dostep w trakcie wykonywania czynnosci
zleconych przez Pracodawce, oraz ich sposobu zabezpieczen, nawet po ustaniu stosunku pracy,

e nalezytego zabezpieczenia danych osobowych przed ich udostepnieniem osobom nie upowaznionym,

e zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych Inspektorowi Ochrony
Danych lub bezposredniemu przelozonemu.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez
Administratora Danych Osobowych za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 1.

(podpis)




Zatqcznik nr 10 do Polityki Bezpieczenistwa Informacji , Ewidencja o$wiadczen pracowniko’;]
Sporzadzit:
Ewidencja oswiadczen pracownikow Data:




