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I  WSTEP

Administrator danych jest obowigzany zastosowa¢ takie srodki techniczne i organizacyjne,
ktére zapewnig wlasciwa ochrong informacji, w tym danych osobowych. W szczegdlnosei powinien
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem. Wybdr odpowiednich $rodkéw gwarantuje przetwarzanym danym optymalny stopien
zabezpieczenia.

Niniejszy dokument jest wykazem procedur, $rodkéw organizacyjnych i technicznych, ktére majg na
celu zabezpieczy¢ informacje oraz dane osobowe przed zniszczeniem, utraceniem, modyfikacjg i
zmiang. Ochronie ma by¢ poddane réwniez nieuprawnione ujawnienie danych osobowych, a takze
nieuprawniony dostep do danych osobowych.

Zabezpieczenie danych odbywacé si¢ bedzie na dwdch poziomach: organizacyjnym i technicznym.

II. ZABEZPIECZENIA TECHNICZNO- ORGANIZACYJNE

W jednostce wprowadzono Polityke Bezpieczenstwa Informacji (dalej PBI) oraz Regulamin
Ochrony Danych Osobowych. Kierownik jednostki pisemnie upowaznit pracownikéw do
przetwarzania danych osobowych w zbiorach elektronicznych i papierowych, w zakresie niezbednym
do wykonywania obowigzkéw pracowniczych. Kazdy pracownik Jednostki wlasnorgcznym podpisem
oswiadczyl, ze zapoznat si¢ z przepisami dotyczacymi ochrony danych osobowych, w szczeg6lnosci
ogodlnego rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz wewnetrzng
dokumentacjg ochrony danych osobowych. Procedury postepowania w przypadku wystgpienia
incydentéw dotyczacych ochrony danych osobowych i bezpieczenstwa informacji opisano w PBI. Na
poziomie organizacyjnym przyjeto do stosowania dla pracownikéow regulamin ochrony danych
osobowych.

Obszar przetwarzania danych zostal zabezpieczony przed dostgpem o0s6b nieuprawnionych, a takze
utratg, uszkodzeniem lub zniszczeniem. Szczegdlowy wykaz zabezpieczen technicznych i
organizacyjnych zastosowanych w jednostce zostal wyszczegdlniony w zatgczniku nr 5 do przyjetej
polityki bezpieczenstwa informacji. W budynku funkcjonuje system przeciwpozarowy.

Wszystkie pomieszczenia jednostki (pomieszezenia administracyjne, archiwum, serwerownia) zostaly
zabezpieczone drzwiami zamykanymi na klucz. Dostgp do tych pomieszczen posiadaja wylacznie
osoby upowaznione. Budynek dodatkowo jest chroniony przez monitoring wizyjny, systemem
alarmowym oraz zewngtrzng firme¢ ochroniarskg. W wigkszosci przypadkéw dokumentacja
przechowywana jest w szafkach zamykanych na klucz, dokumenty wrazliwe przechowywane sg w
szafach metalowych.

Dostgp do urzadzen, programéw i aplikacji posiadajg osoby uprawnione poprzez nadane przez
Kierownika Jednostki upowaznienie, dzigki czemu ograniczono mozliwo$¢ ujawniania, modyfikacji,

usunigcia i zniszczenia danych przez osoby nieupowaznione.

Wyznaczono osob¢ odpowiedzialng za ochrong antywirusowg systemu informatycznego oraz osobe
odpowiedzialng za wdrazanie nowych wersji oprogramowania systemowego i uzytkowego, poprawek
i uzupetnien podnoszacych ich bezpieczenstwo (Administrator Systemow Informatycznych).

Aktualizacja systemow operacyjnych i oprogramowania oraz urzadzen sieciowych wykonywana jest
automatycznie w ramach obstugi producenckie;j.
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System informatyczny zabezpieczono oprogramowaniem antywirusowym, filtrem antyspamowym
oraz systemem Firewall Cisco ASA 5508.

Stanowiska komputerowe rozmieszczono w sposob ograniczajacy dostep oséb nieupowaznionych.
Cze$¢ stanowisk wyposazono w UPS podtrzymujace zasilanie. Serwer i zabezpieczono urzadzeniem
podtrzymujgcym zasilanie (UPS). Inne elementy infrastruktury (klucze, gniazda sieciowe, elektryczne
rozdzielnie) chronione sa w zamykanych na klucz skrzynkach.

Wszystkich uzytkownikéw zobowigzuje si¢ do wykonywania wydrukéw z wiaczong opcja tzw.
»bezpiecznego wydruku”. Na ekranach monitorow wigczono opcj¢ wygaszacza uruchamiajgcego sig
po 30 minutach nieaktywnosci.

II. NADAWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Kierownik jednostki pisemnie nadaje pracownikom upowaznienia do przetwarzania danych w
systemach informatycznych. Za nadanie indywidualnego identyfikatora (loginu) i hasta odpowiada
wyznaczona osoba, tj. administrator systemu informatycznego (informatyk).

Administrator systemow informatycznych (ASI) jest osoba odpowiedzialng za ochrong systemu
informatycznego. Kierownik jednostki wyznacza osobg zastgpujacg ASI. Administrator systemow jest
zobowiazany do pracy biezacej na koncie roboczym. Uprawnienia ,,administratora” powinny by¢
uzywane tylko w sytuacjach awaryjnych, lub w przypadku wprowadzania istotnych zmian w systemie.
Hasto ,,administratora” zdeponowane jest w wyznaczonym bezpiecznym miejscu i wydane osobie
zastepujacej ASI tylko w sytuacji awaryjnej.

Dostep do komputeréw i systeméw informatycznych nastgpuje po podaniu identyfikatora i hasta.
Uzytkownicy systeméw informatycznych pracujg z uprawnieniami ,,uzytkownika”. Kazdy pracownik
powinien pracowaé na wiasnym koncie. Nie nalezy umozliwia¢ innym osobom pracy na swoim
koncie. Login po wyrejestrowaniu z systemu informatycznego nie moze by¢ nadany lub przydzielony
innej osobie.

Wydane pracownikom uprawnienia podlegaja regularnym przegladom i aktualizacji. Wykaz
upowaznionych 0s6b stanowi zatacznik do polityki ochrony danych osobowych.

IV. TWORZENIE KOPII ZAPASOWYCH

Procedura tworzenia kopii zapasowych okresla zasady tworzenia, przechowywania i testowania
kopii zapasowych oraz odzyskiwania z nich danych systemow informatycznych, w celu zapewnienia
integralno$ci i dostgpnosci informacji oraz $rodkéw przetwarzania informacji.

Za wykonywanie kopii zapasowej danych odpowiedzialny jest Administrator systemow
informatycznych (informatyk).

Kopie zapasowe sporzadza si¢ codziennie, i przechowywane jest w wyodrgbnionym pomieszczeniu,
do ktdrego dostep posiada upowazniona osoba. Kopie zapasowe przechowywane sg przez 60 dni dla
baz danych oraz 30 dni dla plikéw uzytkownika.

Dla system6w informatycznych dostarczanych przez zewngtrznych ustugodawcédw kopia zapasowa
wykonywana jest automatycznie i przechowywana na serwerze udostgpnionym przez dostawce.

Niszczenie dyskow z kopiami zapasowymi odbywa si¢ komisyjnie.
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V. NISZCZENIE ZEWNETRZNYCH NOSNIKOW DANYCH

Do zewngtrznych nos$nikéw danych zaliczajg sig: dokumentacja papierowa, twarde dyski z
komputeréw stacjonarnych i przenoénych, macierze dyskowe, plyty CD i DVD, dyski SSD, dyskietki,
pendrive’y, telefony stuzbowe itp.

Wycofane z uzytku, uszkodzone lub przestarzate nosniki danych nalezy trwale zniszczyé. Ww.
czynnosci nalezy dokona¢ komisyjnie i udokumentowac stosownym protokolem. W przypadku jezeli
sprzet oddaje si¢ do zniszczenia wyspecjalizowanej firmie, czynnosci te nalezy udokumentowaé
umowa powierzenia. Podmiot wykonujacy usluge powinien posiada¢ stosowny certyfikat.

Nosniki informacji (w szczegélnosci twarde dyski) winny by¢ oczyszczone zanim zostang przekazane
poza obszar jednostki w ramach sprzedazy lub darowizny.

Papierowe bazy danych oraz dokumentacj¢ nalezy niszczy¢ poprzez uzycie niszczarek paskowych, a
tam gdzie to niezbedne w niszczarkach o podwyzszonym standardzie.

VI.  WYKONYWANIE PRZEGLADOW I KONSERWACJI
Do obowigzkow ASI nalezy:
- wdrozenie odpowiedniego systemu zabezpieczajacego infrastrukture IT,
— utrzymywanie w aktualizacji infrastruktury IT,
— monitoring i przeglad: logdw aktywnosci baz i aplikacji,
— nadawanie uprawnien uzytkownikow i administratorow,
— opytmalizacja serwerdw, wielkos¢ pamigci i dyskow, baz danych,
—  sprawdzanie poprawnosci dziatania systemu IT (stacji roboczych, drukarek, poczty e-mail),

— identyfikacja i przyjmowanie zgloszefi o nieprawidlowosciach w dzialaniu systemu
informatycznego, celem ich natychmiastowego usuniecia.

Jesli naprawy sprzetu zlecane sg na zewngatrz nalezy uprzednio wymontowaé dyski i noéniki, ktdre
zawierajg dane. W przypadku wykonywania konserwacji i napraw przez osoby nie posiadajacych
upowaznienia Kierownika jednostki, czynnosci te musza by¢ wykonane pod nadzorem o0s6b
upowaznionych.

Aktualizacja, konserwacja i naprawa sprze¢tu wykonywana zdalnie w ramach gwarancji producenckie;j
powinna by¢ poprzedzona stosowng umowa powierzenia. Umowa powierzenia w swoich zapisach
obligatoryjnie zawiera: przedmiot; czas trwania, charakter i cel przetwarzania, a takze rodzaj danych
osobowych, kategorig¢ 0sob, ktorych dane dotycza, obowiazki i prawa administratora oraz obowigzki
podmiotu przetwarzajgcego.

VII. Regulamin uzywania sprze¢tu mobilnego poza jednostka

Regulamin dotyczy mobilnego sprzetu komputerowego, w tym zewnetrznych no$nikéw danych,
zawierajacych dane osobowe oraz tajemnice administratora. Pracownicy bez uprzedniej zgody
przetozonego majg zakaz wynoszenia poza obszar jednostki sprzgtu mobilnego. Uzytkownicy sprzetu
mobilnego wynoszonego za pozwoleniem poza obszar jednostki, sg zobowiazani do przestrzegania
zasad bezpieczenstwa:
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przetwarzanie danych osobowych na sprzgcie mobilnym poza obszarem jednostki musi by¢
ograniczone do niezbgdnych przypadkéw,

sprzet mobilny wynoszony poza obszar jednostki musi by¢ zaszyfrowany, a stuzbowe telefony
zabezpieczone mechanizmem uwierzytelniania. Sprzet mobilny powinien by¢ wyposazony w
oprogramowanie umozliwiajagce jego nadzoér, blokowanie dostgpu oraz czyszczenie
zawartosci,

jesli na urzadzeniach przenosnych lub mobilnych uzyskujemy zdalny dostgp do zasobow
wewnetrznej sieci przez Internet, nalezy zastosowaé szyfrowanie tego polaczenia z uzyciem
VPN (poprzez uzycie hasta lub autoryzacje adresu IP),

uzytkownik sprzetu mobilnego poza jednostka musi zachowaé szczegdlng ostroznosé, tj.:
transport w odpowiedniej torbie; nie pozostawianie sprz¢tu w samochodzie lub przechowalni
bagazu,

uzytkujagc sprzet mobilny w miejscach publicznych i $rodkach transportu, uzytkownik
zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem oséb
nieupowaznionych,

sprzet mobilny nalezy uzytkowaé w sposéb minimalizujagcy ryzyko dostgpu
do przetwarzanych danych przez osoby nieupowaznione,

sprzet mobilny w biurze po zakonczeniu pracy zaleca si¢ umieszcza¢ w zamykanych szafkach
na klucz,

uzytkownik sprzetu mobilnego jest zobowigzany do regularnego tworzenia kopii zapasowe;
danych. Nosniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z
uwzglednieniem ochrony przed dostgpem 0sob niepowotanych,

kradziez lub zagubienie sprzgtu mobilnego nalezy natychmiast zglosi¢ przetozonemu, ASI lub
Inspektorowi Ochrony Danych,

zabezpieczenia sprz¢tu mobilnego wprowadza ASI na wniosek uzytkownika.



